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Dispositions légales

Les conditions d’utilisation de la Documentation (la description fonctionnelle, les instructions
d’installation et d’utilisation du Logiciel sur support papier ou électronique, rédigée en langue francaise)
sont decrites dans le contrat et les licences de Logiciel et sont applicables :

« au Client utilisant le Logiciel soit en I’ayant acquis directement auprés de Bewan systems (ci-apres
dénommée « Bewan »), soit par I’intermédiaire d’Opérateurs (tout opérateur de communications
électroniques passant commande de Produits ou de Services aupres de Bewan qui fournit au Client
Final un Produit ayant fait I’objet de transformation en vue d’en faire un produit de I’opérateur) ou de
Distributeurs (I’intermédiaire qui fournit en I’état le Produit au Client Final),

« quelle que soit la domiciliation du Client (Client Final ou Client : le titulaire final du Produit).

Les présentes conditions sont régies par le droit francais.
La Documentation est soumise aux régles du droit de la propriété intellectuelle.

Le nom de marque de I’auteur ainsi que la marque du Produit ou du Logiciel sont protégés au titre du
droit de la propriété intellectuelle.

Le Client bénéficie d’un droit non exclusif et non cessible d’utilisation de la Documentation
(consultation, mais en particulier pas de reproduction ni de diffusion a titre commercial ou non, a titre
gracieux ou onéreux, y compris en prét, ni de traduction, ni d’adaptation), suivant la destination du
Produit et/ou du Logiciel et dans les conditions déecrites dans le contrat de licence de Logiciel ou le
contrat de vente du Produit.

La Documentation pourra étre adaptée par Bewan dans le cadre des Conditions Générales de Garantie du
Produit et/ou du Logiciel que le Client aura acceptées.

Le Client recoit la Documentation en I’état et accepte une exonération totale de la responsabilité pour tout
dommage, direct ou indirect, sur la Documentation du Produit et/ou du Logiciel, et plus particuliérement
sur les Documentations des Logiciels Libres et des Logiciels Tiers.

Copyright © 2008-2009, Bewan systems. Tous droits réservés.
Edition avril 2009.

Marques déposées et copyright :
« Bewan systems est une marque déposée.

« Microsoft et Windows sont des marques déposées de Microsoft Corporation aux Etats-Unis et/ou dans
d’autres pays.

De méme, les noms des produits cités dans ce manuel a des fins d’identification peuvent étre des marques
commerciales, déposées ou non par leurs sociétés respectives.

Le matériel que vous avez acheté ne doit pas étre jeté avec les ordures ménageres. Vous devez le rapporter a
votre distributeur, en cas de remplacement, ou le déposer dans un point de collecte approprié pour le
traitement, la valorisation ou le recyclage des déchets EEE (Equipements Electriques et Electroniques).

Vous faites ainsi un geste pour I’environnement, en contribuant a la préservation des ressources naturelles et
a la protection de la santé humaine.
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|. Avant-propos

Le Point d’Accés Bewan Wi-Fi AP 108SG fournit aux utilisateurs sans fil un acces simple, rapide et
sécurisé a un réseau LAN sans fil, leur permettant ainsi de surfer sur Internet, de travailler dans une piéce
sans devoir étre relié au réseau par des cébles. Le Bewan Wi-Fi AP 108SG vous donne la vitesse vous
permettant d’obtenir une vitesse jusqu’a 54 Mbps avec d’autres matériels au standard 802.11g, tout en
restant compatible avec la norme 802.11b.

Il vous donne également la sécurité (fonctions de cryptage assurant la confidentialité des données
transférées avec les clients sans fil, WPS et contréle des adresses MAC des matériels Wireless distants) et
d’autres fonctions améliorées sans compromettre I’interopérabilité avec tous les équipements LAN sans
fil 802.11b ou 802.11g (permettant la communication avec des appareils d’autres fabricants) et les
réseaux filaires de type Ethernet.

Ce Point d’Accés (ou PA), appelé aussi borne d’acces, permet de faire le lien entre des Stations (les
clients : ordinateurs portables ou fixes possédant une carte interne ou un adaptateur USB Wi-Fi) et le
réseau filaire. En interconnectant ainsi différents matériels Wireless entre eux, il fait donc office de
passerelle et son réle peut s’assimiler a celui des hubs ou switchs en environnement cable.

Attention : afin de ne pas surcharger le réseau, il est conseillé de limiter le nombre d’utilisateurs a dix.

Il est possible également d’installer et de lier plusieurs Points d’Acces entre eux dans un seul réseau afin
d’accroitre le nombre d’utilisateurs et le périmétre de fonctionnement. Au sein de la société, il est
possible de se déplacer librement sans que la connexion ne soit interrompue (fonction Roaming). Le
réseau sans fil (WLAN ou Wireless LAN) utilise des ondes radio et offre un acces sans fil a I’ensemble
des ressources et des services du réseau de I’entreprise sur un ou plusieurs batiments.

1. Contenu de la boite

En plus du Bewan Wi-Fi AP 108SG garanti 2 ans, I’emballage doit contenir les eléments de base ci-
dessous :

- Gd‘d\\ea{‘oﬂ "-.\_.\...

‘)
d"“‘"‘a;i\de . . S
\ \ Cable d’alimentation électrique

— = é ( ” =

Guide d’installation rapide
Cable Ethernet RJ45

« Uune antenne externe a visser sur le Point d’Acces,
« une carte contenant les Conditions Générales de Garantie.

: (*\ Vous devez également trouver :
\ 4 )

CD-ROM Bewan Wi-Fi

Remarque : si I’un de ces éléments manque ou est endommagé, prenez contact avec votre revendeur ou
avec le service client de Bewan.
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2. Précautions d’utilisation

Lisez attentivement les instructions de sécurité suivantes avant d’installer ou d’utiliser le Bewan
Wi-Fi AP 108SG. Veillez a respecter scrupuleusement les précautions d’emploi.

2.1. Emplacement

Evitez d’utiliser, de placer et de conserver le Point d’Acces dans des endroits exposés a des
températures élevées ou pres de sources de chaleur. Des températures élevées risquent de déformer le
boitier. Veillez a ce que la température maximum ne dépasse pas 40°C.

Evitez d’installer le Point d’ Accés dans un endroit humide ou poussiéreux.

Conservez le Point d’Acces dans un endroit sdr et stable.
Si le Point d’Acces tombe, cela pourrait causer de sérieux dommages.

L’emplacement de la prise de courant doit étre facilement accessible.
La tension secteur doit correspondre aux indications figurant sur la plaque signalétique de I’adaptateur
électrique.

Conservez le Point d’Acces hors de portée des enfants.

2.2. Entretien et maintenance

Veillez & ne pas ouvrir, désassembler ou modifier une partie du Point d’Acces.

Les inspections internes, les modifications et les réparations doivent impérativement étre effectuées
par des techniciens agréés et qualifiés. L’ouverture du Point d’Acceés ou toute modification interne
entrainera la perte de la garantie.

Avant de nettoyer le Point d’Acces, débranchez le cordon d’alimentation.

Pour nettoyer le Point d’Acces, n’utilisez pas certains produits chimiques pouvant endommager les
matieres plastiques. N’utilisez pas de substances contenant de I’alcool, du benzéne, du diluant ni
d’autres produits inflammables.

Ne mettez pas le Point d’ Acces en contact avec de I’eau ou d’autres liquides.

Aucun liquide ne doit pénétrer a I’intérieur du Point d’Acces. Si la partie externe de I’appareil entre en
contact avec un liquide, essuyez-le a I’aide d’un chiffon doux et absorbant. Si un liquide ou une
substance quelconque pénetre a I’intérieur de I’appareil, éteignez-le immédiatement ou débranchez le
cordon d’alimentation de la prise électrique. Si vous continuez & I’utiliser, vous risquez de provoquer
un incendie ou une décharge électrique.

2.3. Alimentation et cables

N’utilisez que I’accessoire d’alimentation recommandé.

L’utilisation d’une source d’alimentation autre que celle recommandée pour ce matériel pourrait
entrainer une surchauffe ou une déformation de I’appareil, et provoquer entre autres un incendie ou
une décharge électrique.

Veillez a ce que les cables soient dans une position qui évite que quelqu’un puisse trébucher ou
marcher dessus.

Ne tentez pas d’acheminer les cables dans un passage ou un endroit susceptible de les pincer.

Veillez a ne pas couper, endommager ou transformer le cordon de I’adaptateur d’alimentation, ni a
placer des objets lourds sur ce cordon.

Vous risqueriez de causer un court-circuit qui pourrait provoquer un incendie ou une décharge
électrique.
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« Ne touchez pas le cordon d’alimentation si vos mains sont mouillées.
Vous risqueriez de recevoir une décharge électrique.

« Lorsque vous débranchez les cables, tenez la partie solide.
En tirant sur la partie flexible du cable, vous pouvez nuire a I’isolation ou dénuder le fil, et créer ainsi
un risque d’incendie et de décharge électrique.

« Cessez immédiatement d’utiliser le Point d’Acces si ce dernier se mettait a dégager de la fumée.

3. Assistance technique

Le Bewan Wi-Fi AP 108SG et sa documentation ont été congus dans un souci de simplicité, afin de
pouvoir étre utilisés tant par les particuliers que par les professionnels.

Néanmoins, si vous rencontrez des difficultés lors de I’installation, nous vous conseillons :

« de vous rendre tout d’abord sur le site Web de Bewan (http://www.bewan.fr) pour consulter les FAQs
et Tutoriaux propres au produit ou consulter le Support en ligne dans la partie Assistance / Support en
ligne.

« de contacter ensuite, si nécessaire, I’assistance teléphonique sur le matériel assurée par le Support
Technique de Bewan au 08 92 16 22 92* (Codt de la communication : tarif Audiotel 0,34 € TTC/min).

Remarque : pour toute information sur le service d’assistance technique de Bewan ou pour bénéficier des
mises a jour du produit, consultez le site Web de Bewan.

4. Connaissances requises

Il n’est pas indispensable d’avoir des connaissances particuliéres en téléecommunications pour utiliser le
Bewan Wi-Fi AP 108SG. Dans la documentation du Bewan Wi-Fi AP 108SG, nous considérons gue vous
maitrisez I’interface utilisateur, les commandes et les utilitaires de Windows. Nous ne revenons donc pas
sur ces notions. Reportez-vous, si nécessaire, au manuel ou a I’aide en ligne de Windows.

* depuis la France uniquement. Voir les horaires d’ouverture sur www.bewan.fr
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ll. Installation du Point d’Acces

Vous trouverez dans ce chapitre une description détaillée de la procédure d’installation du Bewan Wi-Fi
AP 108SG. Nous vous conseillons de respecter la chronologie d’installation. L’installation du matériel
consiste simplement a sélectionner I’emplacement adéquat, a brancher le cable d’alimentation et le cable
Ethernet. Vous devez ensuite interconnecter les matériels Wireless.

1. Positionnement du Point d’Acces

1.
2.

Munissez-vous de I’antenne fournie, puis vissez celle-ci a I’arriére du Point d’ Acces.
Choisissez I’emplacement du Bewan Wi-Fi AP 108SG.

Le placement du ou des Point(s) d’Accés est trés important. Du placement du Point d’Acces
dépendent en effet la couverture et les performances du réseau. Afin d’optimiser les performances et
obtenir une meilleure qualité du signal, nous vous conseillons de positionner le Bewan Wi-Fi AP
108SG en hauteur ou bien au centre de la zone de couverture.

Remarque : la nature des murs, parois et plafonds joue énormément sur la qualité et la performance
du réseau.

Avant de choisir définitivement I’emplacement, nous vous conseillons éventuellement de procéder a
des tests pour vérifier la puissance et la qualité du signal et tout en vous déplacant sur la zone de
couverture prévue. Ces tests permettront ainsi de déterminer le meilleur placement du Point d’Acces.
Contrairement a un réseau filaire, la bande passante varie avec les distances. Plus le périmetre est
restreint, plus les performances sont optimales.

Attention : les fours a micro-ondes émettent des radiations dans la bande des 2.4 GHz, et
sont donc une source potentielle d’interférences. Il est recommandé de positionner les unités
aussi loin que possible de ces appareils.

Réglez I’antenne. Positionnez-la de fagon a obtenir une force de signal maximale pour vos
équipements sans fil.

Remarque : il est également possible de remplacer I’antenne fournie par un autre modéle muni de la
méme connectique (de type RSMA).

2. Raccordement du Point d’Acces

Pour raccorder le Bewan Wi-Fi AP 108SG, procédez comme suit :

1.
2.

Munissez-vous du céble d’alimentation fourni dans I’emballage.

Raccordez I’extrémité du cable prévue a cet effet au connecteur POWER du Bewan Wi-Fi AP
108SG.

Raccordez I’autre extrémité a une prise électrique compatible avec les spécifications imprimées sur le
bloc d’alimentation. Le voyant d doit s’allumer lorsque I’appareil est sous tension.

Remarque : I’alimentation du Point d’Accés sous une tension différente endommagera le produit et
annulera la garantie.

Si vous avez une carte Ethernet, munissez-vous du céable Ethernet fourni dans I’emballage.
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5. Raccordez I’une de ses extrémités au port ETHERNET du Bewan Wi-Fi AP 108SG et I’autre
extrémité a votre ordinateur (ou a un hub Ethernet). Le voyant LINK s’allume si le branchement est
correct.

Ordinateur

é
o
Prise ) Carte Ethernet

sece ’ . WL [(®o

R RESET ETHERNET ANT.

Cable d'alimentation
électrique

Céble Ethernet L

L S
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3. Voyants lumineux / connecteurs du Point d’Acces

3.1. Voyants lumineux

Situés sur le Bewan Wi-Fi AP 108SG, des voyants lumineux renseignent sur I’état du Point d’ Accés.

Voyant Etat Description
Eteint Lorsque le Point d’Acces n’est pas alimenté ou lorsque le
(l) Point d’Accés redémarre
Allumé Lorsque le Point d’Acces est sous tension
Eteint Lorsque le cable Ethernet n’est pas raccordé au port
ETHERNET
LINK Allumé Lorsque le cable Ethernet est raccordé
Clignotant | Lorsque des données sont émises ou recues sur le réseau
filaire
Eteint Lorsque le Point d’Acces redémarre
WLAN | Clignotant | Lorsque des données sont émises ou recues sur le réseau
Wireless
Eteint Lorsque la fonction WPS est désactivée
WPS Clignotant | Lorsque le Point d’accés est en attente d’appairage avec un
autre matériel Wireless distant compatible WPS
Allumé Lorsque la fonction WPS est activée

3.2. Connecteurs

o Le bouton RESET permet de redémarrer le Bewan Wi-Fi AP 108SG et de rétablir les parametres
d’usine. Muni d’un objet pointu, il vous suffit d’appuyer sur le bouton pendant deux secondes, puis de
relacher.

Attention : ceci est utile si vous avez par exemple oublié votre mot de passe. En revanche, si vous
réinitialisez le Bewan Wi-Fi AP 108SG, vous perdez vos parametres personnaliseés.

« Leport ETHERNET sert a connecter votre PC ou un hub.

o Le connecteur POWER est destiné a recevoir le cable d’alimentation et a mettre sous tension le
Bewan Wi-Fi AP 108SG. Attention : n’utilisez que I’adaptateur fourni dans I’emballage.
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4. Acces al’administration HTML du Point d’Acces

Une fois I’installation physique effectuée, pour configurer le Bewan Wi-Fi AP 108SG, vous devez
désormais utiliser le configurateur HTML accessible & partir du navigateur Web installé sur votre
ordinateur (Microsoft® Internet Explorer par exemple).

Ce qu’il faut savoir pour accéder aux pages d’administration du Point d’Acces :

L’adresse IP par défaut du Bewan Wi-Fi AP 108SG est 192.168.1.250 avec un masque de sous-
réseau de 255.255.255.0. Pour accéder aux pages d’administration, vous devez assigner a la carte
Ethernet de votre ordinateur une adresse IP statiqgue comprise dans le méme sous-réseau que
I’adresse IP du Bewan Wi-Fi AP 108SG (exemple : 192.168.1.200 avec le méme masque).

Pour configurer correctement votre ordinateur, reportez-vous au chapitre « Configuration des
ordinateurs » page 42.

Remarque : si vous ne possédez pas de carte Ethernet, vous pouvez tout de méme configurer le Point
d’Acces via le réseau Wi-Fi. Pour cela, dans les propriétés de votre carte Wi-Fi, vous devez spécifier une
adresse IP compatible avec I’adresse IP par défaut du Point d’Accés. Configurez votre matériel Wi-Fi en
mode "Infrastructure”, puis connectez-vous au Point d’Acces dont le SSID par defaut est AP108SG.

Pour accéder au configurateur HTML du Point d’Acces, procédez comme suit :

1. Lancez votre navigateur Internet.

2. Dans la rubrique Adresse, saisissez I’adresse IP par défaut du Point d’ Acces, puis tapez sur Entrée.
Rappel : par défaut, I’adresse IP du Bewan Wi-Fi AP 108SG est 192.168.1.250.

Fichiet  Edition  Affichage  Faworis  Outils 7

", =y \‘.'-'-._'. R s i -
7, ﬂ IELI 0|/ Rechercher 7. Favoris erMedla -6_ =

Adresse | @] http:f192.168.1.250

3. Dés que votre navigateur a établi la connexion avec le Bewan Wi-Fi AP 108SG, une boite de dialogue
apparait. Vous n’avez plus gu’a saisir le mot de passe d’administration du Point d’Acces. Par défaut,
ce parametre est le suivant : bewan

Remarques :

« Lorsque vous saisissez le mot de passe, il est impeératif de tenir compte des majuscules et des
minuscules.

« Pour des raisons évidentes de securité, nous vous recommandons vivement de changer le mot de
passe d’administration du Bewan Wi-Fi AP 108SG. Pour cela, reportez-vous a la section
« Modification du mot de passe administrateur » page 34.

Nom d'utilisateur :

Mot de passe : seess

Langue : Frangais s
[Eonnexion | [Annuler ]

4. Une fois le mot de passe saisi, cliquez sur Connexion. Dés que votre identification a été acceptée, la
page Etat du configurateur HTML apparait.
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Ill. Configuration du Point d’Acces

1. Etat

La page Etat vous donne les caractéristiques actuelles du Point d’Acces :

le nom du Point d’Accés,

le mode de fonctionnement,

I’adresse MAC,

la version du firmware,

les parametres IP,

le SSID,

le canal utilise,

I’activation ou non de la sécurité,
I’activation ou non du contréle d’acces,
I’état WPS.

Etat

Informations du Point d'Accés
Mom du Point d'Accés
Mode opératoire
Adresse MAC .
wersion du firmware

AP1025G

&P
00:60:b3:5c:ba:9s
2.0.10.8

Parameétres IP
Adresse IP
Masque
Passerelle :

192,168.1.250
235.255.255.0
0.0.0.0

Parameétres Wireless
SSID
Canal ;
Méthode d'encryption :
Contréle d'accés :
Etat \WPS .

AP1025G
10
Desactive
Desackive
Désactive

Statistiques ] [ Clients associes
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2. Systeme

La page Systeme vous permet de configurer les parameétres IP du Point d’Acces (Adresse IP, Masque,
Passerelle).

1. Dans le menu de gauche, cliquez sur Systeme.

Systeme

Réglages du Point d'Accés
Maorm du Point d'Acces AP1085G
(15 caractéres alphanumériques maximunm sans espaces)

Assignation de I'adresse IP
) Obtenir automatiquement une adresse 1P

@ Utiliser une adresse IP fike

Adresse IP 182  |168 Ak . [250
Maszgue 2845 L1285 12848 |0
Passerelle 1] {0 {n (a

[ Appliguer ] [Annuler ]

Rubrique Nom du Point d’Acces

Si vous avez plusieurs Point d’Acces, cette rubrique vous permet de les renommer et ainsi de les
distinguer sur le réseau.

Rubriques Adresse IP et Masque de sous-réseau

Le Bewan Wi-Fi AP 108SG posséde par défaut I’adresse IP suivante : 192.168.1.250. Si nécessaire, vous
pouvez modifier ce parameétre. L’adresse IP doit étre unique sur le réseau. Par exemple, si vous devez
interconnecter deux Points d’Acces (mode "Pont™), I’adresse IP par défaut étant identique, vous devez
modifier I’adresse d’un des deux Points d’Acces afin d’éviter tout conflit IP.

Remarque : I’adresse IP du Bewan Wi-Fi AP 108SG vous sert seulement a accéder aux pages
d’administration du Point d’Accés. Si vous possédez un réseau dans un autre plan d’adressage, la
connexion s’établira tout de méme. Néanmoins, si vous ne voulez pas changer I’adresse IP de votre
ordinateur a chaque modification de la configuration du Point d’Accés, nous vous conseillons de
modifier ces parametres IP.

En revanche, si le réseau existant dispose déja d’un serveur DHCP (Serveur DHCP activé sur un routeur
par exemple), vous pouvez demander a ce dernier d’attribuer automatiquement une adresse IP au Bewan
Wi-Fi AP 108SG, ce dernier devient alors Client DHCP. Sélectionnez pour cela I’option Obtenir
automatiquement une adresse IP. En mettant le Point d’Acces dans le méme plan d’adressage que votre
réseau, cela vous permet notamment de pouvoir accéder a tout moment aux pages d’administration sans
avoir a modifier I’adresse IP de I’un de vos ordinateurs.

Rubrique Passerelle

Si vous souhaitez par exemple administrer le Point d’Acces a distance, saisissez I’adresse IP de votre
passerelle Internet.
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2. Procédez éventuellement aux modifications de configuration du Point d’Acces, puis cliquez sur

Appliquer. Le Bewan Wi-Fi AP 108SG redémarre pour prendre en compte les parameétres.

Veuillez patienter...

Le systeme va redemarrer dans 14 secondes

3. Saisissez votre mot de passe pour accéder de nouveau aux pages d’administration du routeur, puis

cliquez sur Connexion.

Nom d'utilisateur :

Mot de passe :
Langue :

Frangais »
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3. Wireless

3.1. WPS

La fonction WPS vous permet de paramétrer et securiser de maniere simple votre réseau sans fil. Elle
permet en effet aux utilisateurs d’aisément connecter leurs périphériques sans fil sans devoir mémoriser
des mots de passe compliqués ni les saisir a plusieurs reprises.

La technologie WPS prévoit d’activer la protection du réseau Wi-Fi au moyen d’un simple bouton présent
sur le Point d’Acces, ou bien au moyen de codes PIN (comme sur les téléphones portables) qui sont
générés automatiquement et partagés entre le Point d’Acces et les matériels Wireless distants compatibles
WPS. Les paramétres de sécurité transmis aux périphériques clients sont échangés afin d’autoriser la
connexion.

Pour mettre en place la technologie WPS, plusieurs options sont possibles :

« Appairage (via I’interface HTML ou le bouton WPS) : méthode qui consiste a appuyer sur le bouton
présent sur le Point d’Acceés ou a sélectionner I’option Appairage dans I’interface HTML. Le matériel
est alors en attente d’appairage (fonction Easy Secure) avec un matériel Wireless distant équipé d’un
bouton WPS. L'utilisation de ce bouton, et non d'un mot de passe, permet de sécuriser simplement des
périphériques qui ne disposent pas d’interface utilisateur. Les parameétres réels du réseau sans fil
(SSID, clé WPA) sont transmis au matériel distant.

« PIN AP : méthode qui consiste a transmettre au matériel Wireless distant, le code PIN généré
automatiquement par le Point d’ Accés.

« PIN Client: méthode qui consiste a saisir dans I’interface HTLM du Point d’Accés un code PIN
fourni par le matériel Wireless distant.

Selon la méthode que vous souhaitez utiliser, reportez-vous aux instructions suivantes.

3.1.1. Configuration avec un matériel distant via l’appairage

1. Sur le Point d’Acces, la mise en place du WPS via I’appairage s’effectue de deux maniéres :

« Si vous ne voulez pas utiliser I’interface HTML, appuyez simplement sur le bouton WPS du
boitier pendant trois secondes.

« Si vous utilisez I’interface HTML, dans la partie Wireless du menu de gauche, cliquez sur WPS.
Cochez la case Activer le WPS, puis sélectionnez le mode Appairage.

Saisissez une clé manuellement ou cochez la case Auto pour que celle-ci soit générée
automatiquement, puis cliquez sur le bouton Démarrer Easy Secure.

Configuration du WPS (Wi-Fi Protected Setup)

Etat WPS
Etat : Désactivé
SSID N2
Encryption : g
Clé partagée : i

WPS
Activer le WPS
Mode WPS O PIM Client O PIN &P ® appairage
Cl&é partagée Auta

MNote : Appuyez sur le bouton [WPS] du boitier ou cliguez sur le bouton [Démarrer Easy Secure] pour lancer
I'appairage.

H Demarrer Easy Secure i [ Annuler
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2. Le bouton WPS clignote alors signifiant qu’il est en attente d’appairage avec un matériel distant.

3. Sur le matériel distant, activez a présent le WPS afin d’effectuer I’appairage avec le Point d’Acces.
4. Deés que I’appairage est réussi, le bouton WPS reste allumé.
5

Pour avoir des informations sur le matériel distant, dans le menu de gauche, cliquez sur Etat, puis sur
le bouton Clients associés. Vous avez le moyen de connaitre son adresse MAC, son adresse IP et la
force du signal entre les deux matériels.

Liste des associations

# Adresse MAC Adresse IP Force du signal Etat
1 00:60:b3:08:ff:04 192.168.1.210 25% Ascocie

3.1.2. Configuration via un code PIN fourni par le Point d’Acces

1. Sur le Point d’Acces, dans la partie Wireless du menu de gauche, cliquez sur WPS.
2. Cochez la case Activer le WPS, puis sélectionnez le mode PIN AP.

3. Un code PIN (composé de 8 chiffres) est automatiquement affiché dans la rubrique correspondante.
Cliquez sur Appliquer.

Configuration du WPS (Wi-Fi Protected Setup)

Etat wes
Etat Deésactive
SSID M2
Encryption : M
Clé partagee : MR
WPS
fctiver le WPS
Mode WPS O PIN Client @ PIN AP O Appairage
Code PIM

Mote : Entrez le code PIM du client, puis cliguez sur le bouton [Appliquer] ou utilisez le code PIN de I'AP dans l'utilitaire
de configuration du client.

[ Anpliguer ] [ Annuler
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4. Sur la page, un message vous indique que les parametres ont bien été appliqués. Dans la partie Etat,

Vous pouvez constater la création de la clé WPA qui sera échangée avec le matériel distant.

Configuration du WPS (Wi-Fi Protected Setup)

The setting has been applied

Etat WS
Etat : Configuré
S5ID . AP1085G
Encryption : AES+TKIP
Clg partagee ; 2177418906290073
WPS
Activer le WPS
Mode WPS O PIN Client @ PIN AP O Appairage
Code PIM

Mote : Entrez le code PIN du client, puis cliguez sur le bouton [Appliquer] ou utilisez le code PIN de I'AP dans l'utilitaire
de configuration du client.

[ Anpliguer ] [Annuler ]

© N o o

Sur le matériel distant, saisissez le code PIN fourni par le Point d’Acceés. Validez la configuration.
La clé est prise en compte. Les deux matériels sans fil échangent ensuite les parametres de sécurite.
Dés que la liaison WPS est établie, le bouton WPS reste allumé.

Pour avoir des informations sur le matériel distant, dans le menu de gauche, cliquez sur Etat, puis sur
le bouton Clients associés. Vous avez le moyen de connaitre son adresse MAC, son adresse IP et la
force du signal entre les deux matériels.

Liste des associations

# Adresse MAC Adresse IP Force du signal Etat
1 00:60:b3:08:ff:64 192.168.1.210 39%: Accocie
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3.1.3. Configuration via un code PIN fourni par le matériel distant

1. Sur le matériel distant, saisissez un code PIN. Validez la configuration.

2. Sur le Point d’Acces, dans la partie Wireless du menu de gauche, cliquez sur WPS.
3. Cochez la case Activer le WPS, puis sélectionnez le mode PIN Client.
4

Saisissez le code PIN fourni par le matériel distant dans la rubrique correspondante, puis cliquez sur
Appliquer.

Configuration du WPS (Wi-Fi Protected Setup)

Etat WPs
Etat . Désactive
SSID T
Encryption : M
Clé partagée : Ma
WPS
activer le WPS
Mode WPS @ PIN Client O PIN AP O dppairage
Clé partagée Auto
Code PIM ATATETOZ

Mote : Entrez le code PIN du client, puis cliguez sur le bouton [Appliguer] ou utilisez le code PIN de I'AP dans ['utilitaire
de configuration du client,

5. Sur la page, un message vous indique que les parametres ont bien été appliqués. Dans la partie Etat,
vous pouvez constater la création de la clé WPA qui sera échangée avec le matériel distant.

Configuration du WPS (Wi-Fi Protected Setup)

The setting has been applied

Etat wPS
Etat : Configuré
SsID AP1085G
Encryption : AES+TKIP
Clé partagée : 1169335321477689
WPS
Activer le WPS
Mode WPS @& PIN Client O PIM AP ) dppairage
Cl&é partagée Auto
Code PIM ATATRTAZ

Mote : Entrez le code PIN du client, puis cliguez sur le bouton [Appliguer] ou utilisez e code PIN de I'AP dans ['utilitaire
de configuration du client,
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6. La clé est prise en compte. Les deux matériels sans fil échangent ensuite les parametres de sécurité.
7. Des que la liaison WPS est établie, le bouton WPS reste allumé.

8. Pour avoir des informations sur le matériel distant, dans le menu de gauche, cliquez sur Etat, puis sur
le bouton Clients associés. Vous avez le moyen de connaitre son adresse MAC, son adresse IP et la
force du signal entre les deux matériels.

Liste des associations

# Adresse MAC Adresse IP Force du signal Etat
1 00:60:b3:08:ff:64 192.168.1.210 39%: Accocie
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3.2. Parametres Wireless

3.2.1. Parametres de base

La page Paramétres de base vous permet de modifier certains parametres du Point d’Acces (mode
opératoire, SSID, masquage SSID, canal utilise, ...).

Pour utiliser le Bewan Wi-Fi AP 108SG, il existe plusieurs modes de fonctionnement. A chaque
configuration correspondent des parametres particuliers (adresse IP, canal,...), un nombre différent de
Points d’Acceés a déployer. Une fois le mode sélectionné, saisissez les paramétres nécessaires au bon
fonctionnement du réseau Wireless.

Parametres de base

Mode opératoire AP w

S5ID AP1085G (32 caractéres maximum) L Masgquage 5510
Canal 10 w

Mode Wireless Auto (11RM 1) »

Procédez éventuellement aux modifications de configuration du Point d’Accés, puis cliquez sur
Appliquer.

Rubrigue Mode opératoire
Reportez-vous a la section « Modes opératoires » page 24.

Rubrique SSID

Représente la valeur servant a identifier le Point d’Accés sur le réseau sans fil. Le SSID permet aux
Points d’Acces et aux stations clientes appartenant a un méme réseau de se reconnaitre.

Lorsque qu’une station cliente souhaite s’associer au Point d’Acces (mode "Infrastructure™), il lui suffit
de scanner le réseau sans fil et de choisir, parmi les matériels visibles, celui auquel elle souhaite se
connecter.

Par défaut, le SSID est AP108SG. Pour une raison de sécurité, nous vous conseillons de changer ce SSID
lors de I’installation du Point d’Acces. Il peut étre réglé jusqu’a 32 caractéres. Il est sensible a la casse.

Si vous souhaitez utiliser plusieurs Points d’Acces indépendamment, vous devez configurer un nom de
réseau unique pour chacun d’eux.

Rubrigue Masquage SSID

Cette fonction vous permet de masquer ou non le SSID sur le réseau sans fil. Si vous cochez la case, le
Point d’Acces ne sera pas visible. Pour s’y connecter, la station cliente devra obligatoirement connaitre le
SSID du Point d’Acces et le spécifier dans sa configuration. Ceci a pour but de renforcer la sécurité.

Rubrique Canal

Sélectionnez la fréquence sur laquelle les postes devront communiquer. Rappel des canaux utilisés :
canaux 1 a 13 pour France et Europe.

En mode "AP" (Point d’Acces), c’est le Point d’acceés qui fixe le canal de connexion. En mode "Pont" ou
"AP + Répéteur", la fréquence sélectionnée doit étre la méme pour que la connexion fonctionne entre les
Points d’Accés.
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Rubrique Mode Wireless

L’ option Auto (11b/11g) est selectionnée par defaut par le Bewan Wi-Fi AP 108SG. Ainsi, tous les
matériels 802.11g, mais également 802.11b peuvent se connecter au Point d’ Acces.

Néanmoins, vous pouvez sélectionner d’autres modes :

« I’option 802.11b. Seuls les matériels 802.11b peuvent établir la connexion avec le Point d’ Acces.

« I’option 802.11g. Seuls les matériels répondant & la norme 802.11g peuvent se connecter au Point
d’Acces.

3.2.2. Parametres avanceés

Les paramétres avancés vous permettent d’ajuster I’outil a votre environnement de travail en jouant sur
des details de configuration assez subtils. Par exemple, vous pouvez régler le seuil RTS, le débit de
transmission, I’activation ou non du mode Super G pour optimiser la portée du signal, etc.

Parametres avances

Intervalle balise 100 (25-1000)

Trafic Intra-BSS ® active O Désactivé

Intervalle DTIM 1 ({1~255)

W O active  ©® Desactive

Nombre de clients Wireless aukorisés 3 se connecter|32 {1m32)

Signal actf & oui O Mon

Gestion de la puissance de sortie Maxirmum s

Debit de transmission Aurto “w

Type de préambule Oynamigue

Mode Super G O active (& Désactive

Maode Turbao G O activé (& Désactive

Seuil RTSCTS 2346 {Or2348)

Seuil de fragmentation 2346 fe5am23d6)
Appliguer | [ Annuler |

Rubrique Intervalle Balise

Quand une station veut accéder a un réseau sans fil existant (soit apres un allumage, en mode veille ou
simplement en entrant géographiquement dans la cellule), la station cherchant a s’associer a besoin
d’informations de synchronisation de la part du Point d’Acces. La station attend simplement de recevoir
une trame balise (Beacon Frame). La trame balise est une trame envoyée périodiquement par le Point
d’Acceés pour synchroniser le réseau sans fil. Cette rubrique permet donc de déterminer I’intervalle de
temps entre I’envoi de chaque balise. La valeur doit étre comprise entre 25 et 1000 millisecondes.

Rubrique Trafic Intra-BSS

Cette fonction permet aux différents clients Wi-Fi, se connectant sur la méme borne, de communiquer
entre eux a I’intérieur du réseau sans fil. En désactivant ce trafic, les utilisateurs ne peuvent plus se voir.
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Rubrique Intervalle DTIM

Cette valeur représente I’intervalle du message DTIM (Delivery Traffic Indication Message).Une zone
DTIM est une zone de décompte informant les clients de la fenétre suivante pour I’écoute des messages
de diffusion et de multidiffusion. Lorsque le Point d’Accés a enregistré en mémoire tampon des messages
de diffusion ou de multidiffusion pour des clients associés, il envoie le DTIM suivant avec une valeur
d’intervalle DTIM. Les clients du Point d’Acces entendent les signaux de balise et se réveillent pour
recevoir les messages de diffusion et de multidiffusion.

Rubrique WMM

Cette fonction est désactivée par défaut. Si vous activez cette fonction, les autres périphériques auxquels
vous vous connectez afin d'utiliser cette fonctionnalité doivent également prendre en charge le WMM. En
outre, cette option doit étre activée sur chacun de ces périphériques.

Cette fonction active la fonction Qualité de Service (QoS) utilisée pour les applications multimédia
comme Voice over IP (VolIP) et la vidéo. Dés lors, les paquets réseau de I'application multimédia sont
prioritaires sur les paquets réseau de données standard, ce qui permet aux applications multimédia de
fonctionner de facon plus fluide et avec moins d'erreurs. Cette fonction optimise la maniére dont le réseau
alloue la largeur de bande entre les applications entrant en concurrence.

Rubrique Gestion de la puissance de sortie
Sélectionnez Maximum, 50%, 25%, 12% ou Minimum dans le menu déroulant. Le niveau de puissance
définit la force du signal sans fil transmis par le Point d'Accés. Vous pouvez choisir un niveau moins
élevé si vous vivez dans un endroit ou votre signal peut se superposer a d'autres réseaux sans fil, et que
vous souhaitez réduire l'interférence rencontrée.

Rubrique Débit de transmission

La vitesse de transmission de base doit étre réglée en fonction de la vitesse de votre réseau sans fil. Par
défaut, I’option Auto est selectionnée. Sinon, la vitesse de transfert peut étre réglée entre 1 Mbps et 54
Mbps.

Rubrique Type de préambule

La valeur par défaut de ce parametre est Dynamique. Le préambule définit la longueur du bloc CRC
(Controle Cyclique par Redondance : technique courante de détection des erreurs de transmission de
données) pour les communications entre un Point d’Acces et des adaptateurs de réseau sans fil. Dans les
zones ou le trafic est intense, il faut utiliser le préambule dynamique.

Remarques :

« Pour que la communication sur le réseau soit possible, il faut que le préambule choisi corresponde
a celui du Point d’Acces ou de I’autre adaptateur distant.

« La rapidité du lien dépend de la distance entre les différents points mais aussi du type de batiment
dans lequel le réseau est installé. Le transfert étant effectué par ondes radio il profite des
avantages et inconvénients de celui-ci. Par exemple si les murs du batiment de lequel le réseau est
installé ont des armatures métalliques, des perturbations risquent de se faire sentir.

Rubrique Mode Super G

La technologie Super G créée par la société Atheros est un mode de compression des données qui permet
d’offrir un débit plus important (bande passante théorique de 108 Mbps).

Rubrique Mode Turbo G
Le mode Turbo est un mode de compression des données qui permet d’offrir un débit plus important.
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Rubrique Seuil RTS/CTS

Ce champ permet de préciser la taille de paquet a partir de laquelle le mécanisme RTS/CTS est invoqué
pour gouverner I’échange du paquet. Il est a noter que chaque station peut avoir un seuil différent.
Saisissez une valeur entre 1 et 2346. Il est préférable de conserver la valeur par défaut.

Rappel sur le mécanisme RTS/CTS (Request To Send / Clear To Send — Demande pour émettre / Prét a
émettre) : C’est une technique de contréle spécifique du canal par échange de paquet d’appel. Avant
d’envoyer un paquet de données, la station source envoie a la station destination un paquet spécial
d’appel RTS. Si ce paquet est convenablement recu par la station destination, cette derniére répond par
un paquet CTS.

Si la station source recgoit convenablement ce dernier paquet, elle peut prendre la main a la fin de la
transmission du CTS et envoyer son paquet de données. En cas de réception correcte, ce dernier est
acquitté par la station destination si le paquet a été convenablement acheminé a son destinataire.

Rubrique Seuil de fragmentation

Ce champ est utilisé pour préciser le seuil de fragmentation au-dessus duquel les paquets seront
fragmentés. La fragmentation permet de découper un paquet IP en une série de plus petits fragments. Ce
paramétre fixe la taille de fragmentation maximale. Sélectionnez une valeur entre 256 et 2346. Il est
préférable de conserver la valeur par défaut. Si le seuil de fragmentation est trop bas, les performances
peuvent s’en ressentir.
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3.2.3. Modes opératoires

3.2.3.1.Mode "AP" (Point d’Acces)

Ce mode sélectionné par defaut consiste a connecter le Bewan Wi-Fi AP 108SG a I’infrastructure du
réseau filaire et & un ensemble de stations clientes sans fil.

L utilisateur se connecte au Point d’Acceés qui fait office de lien entre le réseau cablé et les stations
clientes sans fil. Plusieurs utilisateurs peuvent se connecter sur le méme Point d’Acces et ce dernier gere
les échanges entre les différentes stations.

Hub

PC de bureau équipé d'une carte
configurée en mode "Infrastructure”

Bewan Wi-Fi AP 1085G
configuré en mode "AP"
Adresse IP du Point d'’Accés : 192.168.1.250

PC portables équipés d'adaptateurs
configurés en mode "Infrastructure”

Pour se connecter au réseau sans fil, il suffit a I’utilisateur de se trouver dans la zone de réception du
Point d’Accés. Le rayon du réseau est facilement identifiable car le Point d’Accés est fixe. Dans le cas
d’utilisateurs mobiles, les postes pourront se déplacer sans probleme a I’intérieur de la cellule couverte
par le Point d’Acces, sans perte de connexion. Dans ce cas, les utilisateurs sans fil peuvent communiquer
entre eux, mais également avec les utilisateurs du réseau filaire a travers le Point d’Acces. En entreprise,
cela est trés utile pour acceéder aux services pris en charge par le LAN filaire (serveurs de fichiers,
imprimantes, acces Internet).

Parametres de configuration pour établir la connexion

« Utilisez un débit de transmission compatible avec les stations clientes.
Par exemple : si vous souhaitez connecter un matériel Wireless 802.11g au Bewan Wi-Fi AP
108SG, ne selectionnez en aucun cas I’option 802.11b dans la rubriqgue Mode Wireless.

« Saisissez les mémes parametres de sécurité (méme clé) sur les matériels Wireless composant
votre réseau afin que la connexion s’établisse. Il faut également que la sécurité soit activée des
deux cotés. Reportez-vous a la section « Sécurité » page 28.

Du c6té du Bewan Wi-Fi AP 108SG, le Point d’Acces doit étre configuré en mode "AP".

Du c6té des stations clientes sans fil, chaque station cliente doit étre configurée en mode
"Infrastructure” pour détecter et se connecter au Point d’Acces apres avoir scanné les SSID
disponibles.
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3.2.3.2.Mode "Pont"

Ce mode consiste a amplifier le signal et prolonger la zone de couverture en connectant des Points
d’Acces entre eux et juste entre eux. Les Points d’Accés sont identifiés par leur adresse MAC. On parle
de mode "Pont" quand on relie au moins deux Points d’Acceés, mais vous pouvez relier jusqu’a cing
Points d’Accés. Ce mode permet de relier des réseaux cablés.

Pour que la connexion fonctionne, les parametres de configuration doivent étre les mémes sur les Points
d’Acces.

Dans la partie Paramétrages WDS de la page Paramétres Wireless, selon le nombre de Points d’Acces
distants, renseignez la(es) rubrique(s) Adresse MAC distante (1 a 4). Rappel : pour connaitre I’adresse
MAC du Point d’Acces, reportez-vous a la page Etat. Cliquez ensuite sur le bouton Appliquer.

e 5 <---------= =
Bewan Wi-Fi AP 1085G | ,
configuré en mode "Pont" =

avec adresse MAC du Point d'Acces 2 Bewan Wi-Fi AP 1“085(3

Adresse IP du PA : 192.168.1.250 configiie enmodefRontygy
avec adresse MAC du Point d'Accés 1
Adresse IP du PA:192.168.1.251
R "
Ot g'accas 1 Point d'Acces >

Parametres de configuration pour établir la connexion

Les Points d’Accés doivent :
« étre configurés en mode "Pont™ ;

« connaitre I’adresse MAC du Point d’Accés distant (sur le Bewan Wi-Fi AP 108SG, I’adresse
MAC est disponible sur la page Etat) ;

Remarque : le paramétre SSID peut étre différent entre les deux Points d’Accés puisque
I’identification se fait par I’adresse MAC du Point d’Acceés distant.

« posséder des adresses IP différentes. L adresse IP par défaut du Bewan Wi-Fi AP 108SG est
192.168.1.250 avec un masque de sous-réseau de 255.255.255.0. Veillez donc a modifier
obligatoirement I’adresse IP de I’autre Point d’Acces ;

o utiliser le méme canal, c’est-a-dire la fréquence sur laquelle ils devront communiquer
(Rappel : fréquences 1 a 13 utilisées en France et en Europe) ;

« utiliser le méme débit de transmission ;

« posséder les mémes parametres de sécurité (méme clé) afin que la connexion s’établisse si la
sécurité est activée. Reportez-vous a la section « Sécurité » page 28.
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3.2.3.3.Mode "AP + Répéteur"

Ce mode permet d’étendre la portée de votre réseau sans fil lorsqu’un premier Point d'Acceés possede une
portée insuffisante pour connecter des utilisateurs trop éloignés, sans pour autant utiliser de céble
Ethernet.

Le Point d’Accés configuré en mode "AP + Répéteur” est utilisé pour amplifier le signal et prolonger la
zone de couverture afin de permettre a tous les utilisateurs de se connecter au réseau sans fil. Il n'a pas
besoin de liaison LAN. Il suffit simplement de brancher celui-ci a I’alimentation secteur et de préciser
I’adresse MAC des Points d’Acces. Enfin, il faut que ce Point d’Acces soit situé dans une zone
intermédiaire entre les deux matériels Wireless pour qu’ils puissent communiquer.

Sur le Point d’Acces configuré en mode "AP + Répéteur”, dans la partie Paramétrages WDS de la page
Parameétres Wireless, saisissez les adresses MAC des Points d’Accés distants. Rappel : pour connaitre
I’adresse MAC du Point d’Acces, reportez-vous a la page Etat. Cliquez ensuite sur le bouton Appliquer.

Parameétrages WDS

Adresse MAC locale

Adresse MAC distante 1
Adresse MAC distante 2
Adresse MAC distante 3
Adresse MAC distante 4

Ce mode combine en fait les modes "AP" (Point d’Acces) et "Pont" pour une extension de la zone de
couverture.

PC équipés d'adaptateurs
configurés en mode "Infrastructure”
Hub

A

gl 9 € ------mmmem R
Bewan Wi-Fi AP 1085G y 4 Bewan Wi-Ei AP 1085G
configuré en mode "AP" o " i
e : guré en mode "AP + Répéteur
Adresse IP du Point d’Accés : 192.168.1.250 I Avecadresse MAC desPA T.et3
,’ Adresse IP du PA: 192.168.1.251

Jl

I

A !

0j) > e
"t dAcces 1 / Point d'Acce® %

Hub

Bewan Wi-Fi AP 1085G
configuré en mode "AP"
Adresse IP du Point d’Accés : 192.168.1.252

s
Oint d'Acces 3
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Parametres de configuration pour établir la connexion

Du c6té du Point d’Accés 2 :

Il doit étre configuré en mode "AP + Répéteur" pour se connecter avec le Point d’Acces 1
(configuré en mode "Point d’acces") et pour transmettre les données au Point d’Accés 3.

Il doit indiquer dans sa configuration I’adresse MAC des Points d’Acces 1 et 3.

Du c6té du Point d’Accés 1 :
Il doit étre configuré en mode "AP". Cela lui permet de se connecter avec le Point d’Acces 2,
mais également d’accepter la connexion de stations clientes.

Du c6té du Point d’Accés 3 :
Il peut étre configuré :

« Soit en mode "AP" (comme dans notre exemple), si vous n’avez pas prévu d’étendre la portée
de votre réseau.

« Soit en mode "AP + Répéteur”, si vous souhaitez par exemple prolonger la zone de couverture
du réseau vers un nouveau Point d’Acces (qu’on pourrait denommé Point d’Acces 4).
Saisissez alors dans votre configuration I’adresse MAC LAN des Points d’Acces 2 et 4.

Remarque : vous pouvez ainsi « cascader » jusqu’a 7 Points d’Accés configurés en mode
"Répéteur point d’acces". 1l vous suffira d’indiquer pour chacun d’entre eux I’adresse MAC LAN
du Point d’Acces dont il recoit les données et I’adresse MAC LAN du Point d’Acces vers lequel il
les transmet.

Veillez egalement :

« aattribuer a chaque Point d’Acces une adresse IP différente. L’adresse IP par défaut du Bewan
Wi-Fi AP 108SG est 192.168.1.250 avec un masque de sous-réseau de 255.255.255.0. Veillez
donc a modifier obligatoirement I’adresse IP de chacun des Points d’ Acces.

« a utiliser un débit de transmission compatible. Par exemple : si vous souhaitez connecter un
matériel Wireless 802.11b au Bewan Wi-Fi AP 108SG, ne sélectionnez en aucun cas I’option
802.11g dans la rubrique Mode Wireless.

« a sélectionner le méme canal sur tous les Points d’Acces, c’est-a-dire la fréquence sur laquelle
ils devront communiquer (Rappel : fréquences 1 a 13 utilisées en France et en Europe).

« a saisir les mémes parameétres de sécurité (méme clé) sur les matériels Wireless composant
votre réseau afin que la connexion s’établisse. 1l faut également que la sécurité soit activée des
deux cotés. Reportez-vous a la section « Sécurité » page 28.
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3.3. Sécurité

L’un des aspects majeurs du réseau sans fil est la sécurité. Pour des raisons évidentes, les liaisons sans fil
sont faciles a intercepter. Il est donc fortement recommandé d’activer ce parametre. L’objectif est de
permettre une confidentialité des données équivalente aux réseaux cablés et donc d’accentuer la fiabilité
dans la transmission des paquets de données. Le chiffrement vous permet de rendre vos émissions de
données hertziennes plus sécurisées.

1. Dans la partie Wireless du menu de gauche, cliquez sur Sécurité.

2. Sélectionnez ensuite votre mode de chiffrement. Le Bewan Wi-Fi AP 108SG propose différents types
de sécurité. Par défaut, I’option sélectionnée est Désactivé.

3.3.1. Sécurité WEP

Le WEP (Wired Equivalent Privacy) est un mécanisme d’authentification des utilisateurs. Vous securisez
la transmission des donnees entre le Point d’Acces et une station cliente (ou routeur) ou entre deux Points
d’Acces au moyen d’une clé de chiffrement. En effet, sans chiffrement, n’importe qui dans la zone de
couverture du réseau peut intercepter et décoder les trames qui ne lui sont pas destinées. Cette clé est
suffisante pour une utilisation domestique.

La clé WEP est statique. Pour la modifier, il faut une intervention manuelle. Procédez comme suit :
1. Dans la rubriqgue Méthode d’encryption, sélectionnez WEP.

2. Dans la rubrique Type d’authentification, sélectionnez I’option de configuration afin de vérifier
I’identité et les privileges d’acces des cartes réseau mobiles. Cela consiste a valider un utilisateur ou
un systeme préalablement a la communication. Il est possible de choisir entre Ouvert (Non chiffrée)
ou Partagé.

« Ouvert : L authentification a systeme ouvert est le plus simple des algorithmes d’authentification
disponibles. C’est un algorithme ne demandant aucune authentification. Toute station requérant
une authentification avec cet algorithme sera authentifiée si le type d’authentification sur la station
de réception est réglé pour recevoir les authentifications a systeme ouvert. Si le matériel distant
n’utilise pas de clé, I’acces est néanmoins possible et la connexion sans fil peut s’établir. Cette
authentification permet donc a n’importe quels appareils sans fil de communiquer entre eux.

« Partagé : L’authentification utilise la clé de réseau WEP pour authentifier le matériel Wireless
distant. Si le matériel distant utilise une clé incorrecte, ou pas de clé, I’accés est refusé a
I’utilisateur. L’authentification a clé partagée empéche les appareils non autorisés de s’associer a
votre matériel.

3. Dans la rubrique Encryption WEP, sélectionnez le niveau de chiffrement (correspondant a la
longueur de la clé) : 64 bits, 128 bits ou 152 bits. Nous vous conseillons d’utiliser le niveau de
chiffrement le plus élevé.

4. Vous pouvez créer la clé WEP de deux manieres :

« Automatiquement. Vous demandez au Point d’Accés qu’il produise automatiquement une clé
d’encryption a partir d’une série de caracteres. Saisissez vos caracteres, puis cliquez sur le bouton
Générer.

« Manuellement. Saisissez une clé WEP dans la rubrique CIé. L’ Assistant ne permet d’utiliser que le
format hexadécimal. Dans ce format, vos caracteres doivent étre compris entre “a-f”, “A-F” et “0-
9”,

Remarque : vous pouvez saisir 4 clés, mais une seule peut étre sélectionnée.
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5. Dans la rubrique CIé, la longueur de la clé a saisir dépend du niveau de chiffrement choisi :

« Si vous souhaitez utiliser une clé WEP 64 bits, vous devez saisir 5 caractéres ASCII ou 10

caracteres hexadécimaux.

« Si vous souhaitez utiliser une clé WEP 128 bits, vous devez saisir 13 caractéeres ASCIIl ou 26

caracteres hexadécimaux.

« Si vous souhaitez utiliser une clé WEP 152 bits, vous devez saisir 16 caractéeres ASCIIl ou 32

caracteres hexadécimaux.

Remarque : si vous utilisez le mode ASCII, choisissez vos caractéres entre "a-z", "A-Z" et "0-9". Si

vous utilisez le mode Hexadécimal, vos caracteres doivent &tre compris entre "a-f", "A-F" et "0-9".

Configuration de la sécurité

Methode d'encryption YEP v
Type d'authentification Ouvert
Encryption WEP 128 hits +

Entrez une clé partagée pour générer automatiquemnent la clé WEP ou laissez le charnp vide pour un
pararmétrage manuel

Cle partagee {16 caractéres alphanumériques maximum)
Oclét

Ocléz

@ Clé 3|11aa22BB33cc44D055ee66FFTT

O clg 4

Mote :

64 hits | 5 caractéres ASCII ou 10 caractéres hexadécimauy (0-9,4-F,a-f)
128 bits : 13 caracktéres ASCII ou 26 caractéres hexadécimaus (0-9,4-F,a-f)
152 bits : 16 caractéres ASCII ou 32 caractéres heradécimaus (0-9,4-F,a-f)

i Appligquer [ Annuler ]

6. Cliquez sur Appliquer.
7. Sur la page, un message vous indique que les parameétres ont bien été appliqués.

Rappel : pour que le Point d’Accés puisse dialoguer avec une station cliente ou un second Point
d’Acces, il faut que le Point d’Acces et le distant utilisent la méme clé de chiffrement. L’ important, est
de noter trés soigneusement le résultat obtenu pour pouvoir ensuite configurer vos cartes Wireless ou
un autre Point d’Acces. Activez alors le WEP sur chacun des matériels, puis reportez la clé du Bewan
Wi-Fi AP 108SG que vous avez saisie, et la liaison se rétablira entre vos cartes et le Bewan Wi-Fi AP
108SG (en effet, lorsque vous avez activez le chiffrement WEP sur le Bewan Wi-Fi AP 108SG, la

liaison s’est logiquement rompu avec les cartes...).
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3.3.2. Sécurité 802.1X

Pour contrdler efficacement I’acces au réseau sans fil, la fonction d’authentification peut se faire grace a
un serveur d’authentification de type RADIUS.

L’utilisation d’un serveur RADIUS permet de protéger au maximum I’accés par identification des
utilisateurs apres définition de leur profil. C’est cette clé qui permettra a I’utilisateur d’étre authentifié par
le serveur et de pouvoir accéder au réseau.

Procédez comme suit :

1.
2.
3.

Dans la rubrique Méthode d’encryption, sélectionnez 802.1X.
Saisissez I’adresse IP de votre serveur RADIUS pour faire pointer le Point d’Acceés vers le serveur.
Indiquez le port du serveur RADIUS.

Remarque : le port de destination 1812 présent par défaut correspond au port standard RADIUS. Si
vous le modifiez, veillez bien a en faire de méme du coté Serveur.

Dans la rubrique Secret partagé, indiquez le mot de passe secret partagé échangé entre le serveur et
le client RADIUS. Demandez-le a votre administrateur RADIUS si vous ne le connaissez pas. Le mot
de passe doit étre identique sur le serveur RADIUS et le Point d’Acceés. Cette clé doit comporter au
maximum 64 caractéres.

Par défaut, le renouvellement de la clé est activé a 3600 secondes.

Configuration de la sécurité

Méthode d'encryption 202.1% "
Encryption WEP Aucun  w

Serveur RADIUS

Adresse IP du serveur RADIUS |0 | (o |a
Mumero de port 1812
Secret partage bewansystems (64 caractéres maximum sans espaces)

Renouvellement de la clé

Temps de renouvellement de la clé  |3600 secondes (100 - 3600 maximum)
[0 mise 4 jour de la dé globale
secondes (100 - 3600 maximum)

pagquets ¥ 1000 (100 - 3600 maximum)

[ appiguer ] [ Annuler |

6.
7.

Cliquez sur Appliquer.
Sur la page, un message vous indique que les parameétres ont bien été appliqués.
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3.3.3. Sécurité WPA

La fonction d’authentification peut se faire grace a un serveur d’authentification de type RADIUS.

L’utilisation d’un serveur RADIUS permet de protéger au maximum I|’accés par identification des
utilisateurs apres définition de leur profil. Une clé WPA permettra a I’utilisateur d’étre authentifié par le
serveur et de pouvoir accéder au réseau.

Procédez comme suit :

1.
2.
3.

Dans la rubriqgue Méthode d’encryption, sélectionnez WPA.
Saisissez I’adresse IP de votre serveur RADIUS pour faire pointer le Point d”Accés vers le serveur.
Indiquez le port du serveur RADIUS.

Remarque : le port de destination 1812 présent par défaut correspond au port standard RADIUS. Si
vous le modifiez, veillez bien & en faire de méme du c6té Serveur.

Dans la rubrique Secret partagé, indiquez le mot de passe secret partagé échangé entre le serveur et
le client RADIUS. Demandez-le a votre administrateur RADIUS si vous ne le connaissez pas. Le mot
de passe doit étre identique sur le serveur RADIUS et le Point d’Acces. Cette clé doit comporter au
maximum 64 caracteres.

Par défaut, le renouvellement de la clé est activé a 3600 secondes.

Configuration de la sécurité

Méthode d'encryption WP A, "

Serveur RADIUS

Adresse IP du serveur RADIUS |0 o o |0
Mumero de port 1812
Secret partage bewansystarns (64 caractéres mMaximumm 5ans espaces)

Renouvellement de la clé

Temps de renouvellement de la clé  |3600 secondes (100 - 3600 maxirmum)
[] Mise ajour de la cé globale
secondes (100 - 3600 maxirmum)

pagquets x 1000 {100 - 3600 maximumm)

6.
7.

Cliquez sur Appliquer.
Sur la page, un message vous indique que les paramétres ont bien été appliqués.
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3.3.4. Sécurité WPA-PSK

Le WPA (Wi-Fi Protected Access) est un protocole de sécurité destiné a remplacer I’actuel WEP (Wired
Equivalent Privacy) pour les liaisons Wi-Fi lequel utilise des clés statiques qu’il faut changer

manuellement.

Au lieu d’utiliser une clé fixe pour chiffrer les paquets de données, il génere régulierement de nouvelles

clés dynamiques dérivées de la clé principale, permettant ainsi une sécurité accrue.

Procédez comme suit :
1. Dans la rubriqgue Méthode d’encryption, sélectionnez WPA-PSK.

2. Dans la rubrique Clé partagée, saisissez la valeur de votre clé. Cette clé doit comporter entre 8 et 63

caracteres.

Configuration de la sécurité

Methode d'encryption YPA-P Sk v

Clé partagée hewansystems (B & 63 caractéres ASCII)

[ Appliguer ] [ Annuler ]

3. Cliquez sur Appliquer.

Configuration de la sécurité

Les paramétres ont &été appliqués

Methode d'encryption YWPA-P Sk v

Clé partagée (5 & 63 caractéres ASCII)

| Anpliguer | [ Annuler |

4. Sur la page, un message vous indique que les paramétres ont bien été appliqués.

3.3.5. Sécurité WPA2 et Sécurité WPA2-PSK

La méthode de paramétrage est identique a celle des sécurités WPA et WPA-PSK.
En revanche, le WPA2 offre un niveau de sécurité accru.
Pour fonctionner, il faut que la carte cliente soit compatible.



Guide de I’utilisateur - Bewan Wi-Fi AP 108SG 33

3.4. Controle d’acces

Outre les méthodes de chiffrement (reportez-vous a la section « Sécurité » page 28), le Bewan Wi-Fi AP
108SG est doté d’un mécanisme de sécurité trés utile : le contréle des adresses MAC des matériels
Wireless distants (stations clientes Wireless ou autres Points d’Acces). Il vous permet d’autoriser certains
ordinateurs a accéder au Point d’Acces par adresse MAC.

L’adresse MAC est I’identifiant physique d’une carte. Cette adresse est unique.

Bien que cette solution soit lourde a gérer pour peu que I’on dispose de nombreuses cartes d’acces, elle
permet de limiter les risques d’intrusion.

Attention : si vous n’avez pas appliqué de mécanisme de chiffrement et si le contréle d’acces
n’est pas activé, par défaut, toutes les stations Wireless pourront accéder au réseau.

Pour activer le contréle d’acces au Point d’ Acces pour ces stations, procédez comme suit :
1. Dans la partie Wireless du menu de gauche, cliquez sur Controle d’acces.

2. Cochez la case Activer, puis saisissez les adresses MAC des équipements Wireless distants dont vous
souhaitez permettre ou refuser I’acces.
Attention :

« Si vous sélectionnez Autoriser les adresses MAC suivantes sans spécifier d’adresse dans la table,
cela revient a ne permettre aucun acces au réseau Wireless.

« Si vous sélectionnez Refuser les adresses MAC suivantes sans spécifier d’adresse dans la table,
cela revient a accepter tous les matériels sur votre réseau Wireless.

Configuration du contréle d'accés

Activer
® autoriser les adresses MAC suivantes

O Refuser les adresses MAC suivantes

Adresse MAC Adresse MAC

00:00:00:00:00:00 00:00:00:00:00:00

00:00:00:00:00:00

#
2

00:00:00:00:00:00 4 00:00:00:00:00:00
6 00:00:00:00:00:00
8

00:00:00:00:00:00 00:00:00:00:00:00

O N W e

00:00:00:00:00:00 10 00:00:00:00:00:00

11 00:00:00:00:00:00 12 00:00:00:00:00:00

13 00:00:00:00:00:00 14 00:00:00:00:00:00

15 00:00:00:00:00:00 16 00:00:00:00:00:00

17 00:00:00:00:00:00 18 00:00:00:00:00:00

19 00:00:00:00:00:00 20 00:00:00:00:00:00

21 00:00:00:00:00:00 22 00:00:00:00:00:00

23 00:00:00:00:00:00 24 00:00:00:00:00:00

25 00:00:00:00:00:00 26 00:00:00:00:00:00

27 00:00:00:00:00:00 28 00:00:00:00:00:00

29 00:00:00:00:00:00 30 00:00:00:00:00:00

31 00:00:00:00:00:00 32 00:00:00:00:00:00

3. Une fois votre table établie, cliquez sur Appliquer pour valider la configuration.
4. Sur la page, un message vous indique que les paramétres ont bien été appliqués.

Remarque lors de la suppression d’adresses MAC : lorsque vous supprimez la derniére adresse
MAC, cela ne désactive pas pour autant le contréle d’acces. Retournez sur le menu Controle
d’acceés, décochez la case Activer, puis cliquez sur Appliquer. En effet, si vous laissez le contréle
d’acces activé sans spécifier d’adresse MAC, cela revient a bloquer I’acces a toutes les stations
Wireless. Ainsi, aucune station ne pourra dialoguer avec le Point d’Acceés.
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4. Administration

4.1. Modification du mot de passe administrateur

L administrateur du réseau peut changer le mot de passe qui permet d’accéder a la configuration du
Bewan Wi-Fi AP 108SG. En configuration d’usine, comme nous avons pu le voir auparavant, ce
parametre est le suivant : bewan

Pour des raisons de sécurité, nous vous recommandons vivement de le modifier. Procédez comme suit :
1. Dans la partie Administration du menu de gauche, cliquez sur Mot de passe.

2. Dans la rubrique Mot de passe actuel, saisissez le mot de passe par défaut qui vous a servi a accéder
a I’interface HTML du Point d’Accés.

3. Dans la rubrique Nouveau mot de passe, saisissez le nouveau mot de passe de votre choix.
Attention :

« Choisissez un mot de passe que vous pourrez mémoriser facilement. Si vous I’oubliez, vous ne
pourrez plus accéder a votre configuration. Vous serez alors obligé d’effectuer une reinitialisation
en pointant sur le bouton RESET du Bewan Wi-Fi AP 108SG, perdant ainsi tous les éléments de
votre configuration actuelle.

« Lorsque vous saisissez votre mot de passe d’administration, il est impératif de tenir compte des
majuscules et des minuscules.

« En laissant le champ Nouveau mot de passe vide, la protection sera désactivée
4. Saisissez ensuite ce nouveau mot de passe dans la rubrique Confirmation.

Modification du mot de passe

Mot de passe actuel YT
Mouveau mot de passe (seses (19 caractires maximum)
Confirmation YT

[ Appliguer ] [ Annuler ]

5. Cliquez sur Appliquer pour valider votre nouveau mot de passe.



Guide de I’utilisateur - Bewan Wi-Fi AP 108SG 35

4.2. MaJ de la configuration

4.2.1. Sauvegarde de la configuration

Vous avez la possibilité de sauvegarder votre configuration compléte (via la création d’un fichier .dat).
Votre configuration entiére est ainsi disponible a tout moment en cas de probléme sur votre Point d’Acceés
ou pour une utilisation ultérieure. Procédez comme suit :

1. Dans la partie Administration du menu de gauche, cliquez sur MaJ de la configuration.
2. Dans la partie Sauvegarde de la configuration, cliquez sur le bouton Sauvegarder.

Sauvegarde de la configuration

Cette option vous permet de sauvegarder votre configuration compléte sur votre ordinateur, Cliquez sur le bouton
"Sauvegarder” pour démarrer la sauvegarde,

3. Vous pouvez désormais enregistrer votre fichier de sauvegarde sur votre disque. Indiquez
I’emplacement du fichier .cfg que vous souhaitez sauvegarder, puis cliquez sur Enregistrer.

Enregistrer sous @

Erreqistrer dans @Eureau w L e m,

B LDMES documnents
4 Poste de travail

Mes documents ‘JFEVDHS réseau
récents

Bureau

)

b ez documents

Poste de travail

Hom du fichier : Ap.cfg | [ Erregistrer

2
Favons réseau | Tvpe: Document .cfg w

—

4. Le fichier est désormais sauvegardé.
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4.2.2. Restauration de la configuration

Si vous souhaitez remettre a jour votre Bewan Wi-Fi AP 108SG via un fichier .cfg dans une configuration
que vous avez préalablement sauvegardée (reportez-vous a la section précédente), procédez comme suit :

1. Dans la partie Administration du menu de gauche, cliquez sur MaJ de la configuration.

2. Dans la partie Restauration d’une configuration, cliquez sur le bouton Parcourir... afin d’indiquer

le chemin d’acces du fichier .cfg de mise a jour.

Restauration d'une configuration

Pour restaurer votre configuration a partir d'une precedente sauvegarde, cliguez sur le bouton “Parcourir®,
recherchez votre fichier, puis cliguez sur le bouton “Mettre a jour™.

Fichier :

3. Une fois le fichier selectionné, cliquez sur Ouvrir.

Choisir un fichier

Feqgarder dansz |@ Bureau j ) T E"

-1 [ Mes documents

uﬁ f Poste de travail

tes documents % JFavaris réseau
recents .l:l.p cfg

o -

kesz documents

=%

=

&

Poste de travail

Favoris réseay  Mom du fichier : |f-‘«|:n.n::fg ﬂ ......

Fichiers de type : | Tous les fichiers [%.%) j Annuler

4. Cliquez ensuite sur le bouton Mettre a jour. Le fichier de restauration est envoyé au Bewan Wi-Fi

AP 108SG.

Restauration d'une configuration

Pour restaurer votre configuration a partir d'une précédente sauvegarde, cliguez sur le bouton "Parcourir™,
recherchez votre fichier, puis cliguez sur le bouton “Mettre a jour™.

Fichier ; |CiBureauiap.cfy
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5. Attendez ensuite quelques instants afin que le redémarrage du Point d’Acces soit terminé et que celui-
ci soit a nouveau opérationnel.

Le Point d'Accés redémarre,

Veuillez patienter ...
Le systéme va redémarrer dans 59 secondes
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4.2.3. Restauration de la configuration d’usine

Si vous restaurez le Point d’Acces en configuration d’usine, vous perdez votre configuration actuelle et
donc vos parametres personnalisés. Procédez comme suit :

1. Dans la partie Administration du menu de gauche, cliquez sur MaJ de la configuration.
2. Dans la partie Restauration de la configuration d’usine, cliquez sur le bouton Reset.

Restauration de la configuration d'usine

En cliguant sur le bouton "Reset"”, tous vos parametrages seront perdus et remis en configuration d'usine, Pour
acceder de nouveau au produit, veuillez utiliser les informations ci-dessous,

- Mot de passe : bewan
-Adresse IP: 192.168.1.250

3. Cliquez sur le bouton OK afin que le Point d’Acceés redémarre dans sa configuration d’usine.
Windows Internet Explorer, g|

:,?/ ATTEMTION @ |2 Paint d'dccés redémarrera aprés la restauration

| o, |[ annuler ]

4. Attendez ensuite quelques instants afin que le redémarrage du Point d’ Acces soit terminé et que celui-
ci soit a nouveau opeérationnel.

Attention :
« Le redémarrage du Point d’Acces interrompt les éventuelles connexions en cours.

« N’éteignez en aucun cas le Point d’Acces pendant cette phase de redémarrage, vous risqueriez
d’endommager sa mémoire et de le rendre inutilisable (dommage non couvert par la garantie).

Le Point d'Accés va maintenant redemarrer.

Le systéme va redémarrer dans 60 secondes

5. Vous revenez sur la page Etat du configurateur HTML.
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4.3. MaJ du firmware

La mise a jour du firmware s’effectue de maniere simple. Le Point d’Acces dispose d’une mémoire qui
contient son logiciel (firmware) et ses parameétres d’usine. Cette mémoire étant reprogrammable, le
firmware et les parametres d’usine peuvent étre mis a jour.

Les informations concernant d’éventuelles mises a jour du Point d’Acceés sont consultables sur le site
Web de Bewan (http://www.bewan.com).

Attention : ne débranchez en aucun cas le Point d’Acces pendant la procédure de mise a jour.
Vous risqueriez d’endommager sa mémoire et de le rendre inutilisable (dommage non couvert
par la garantie).

Procédez comme suit :

1. Dans la partie Administration du menu de gauche, cliquez sur MaJ du firmware.

2. Cliquez sur le bouton Parcourir... afin d’indiquer le chemin d’acceés du fichier de mise a jour.

Mise a jour du firmware

Pour mettre & jour le firmware, cliguez sur le bouton "Parcourir”, recherchez votre fichier, puis cliquez sur le bouton
"Mettre a jour”. Note : |e firmware se présente sous |a farme xxxxxx:.bin.

Fichigr :

3. Une fois le fichier selectionné, cliquez sur Ouvrir.

Choisir un fichier

Regarder dans : |@' Bureau j fji v

-1 [ Mes documents

uﬁ f Poste de travail

tes documents % JFavaris réseau
récents BEW/AM_AP1085G_FW_2.0.10.5_20080311.bin

Bureau

\\.'

kesz documents

b
o

Poste de travail

Favonz réseau Mo du fichier : |W.-’-‘-.N_.-’-‘-.F"I 0esG_Fw_2.010.8_200230311 kin j

Fichiers de type : | Tous les fichiers [%.%) j Annuler
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4. Cliquez ensuite sur le bouton Mettre a jour afin de charger le fichier de mise a jour dans la mémoire
du Bewan Wi-Fi AP 108SG.

Mise a jour du firmware

Pour mettre & jour le firmware, cliguez sur le bouton "Parcourir”, recherchez votre fichier, puis cliquez sur le bouton
"Mettre a jour”. Note : |e firmware se présente sous |a farme xxxxxx:.bin.

Fichier : |(C\BureauiBEVAN_AP10S8G_FW_2.0.10

5. Attendez ensuite quelques instants afin que la mise a jour du Point d’Acces soit terminée et que celui-
ci soit a nouveau opérationnel.

Mise a jour en cours, veuillez
patienter...

La mise a jour est terminée, le Point d'accés va
redemarrer
veudillez patienter pendant 377 secondes avant de
pouvoir accéder de nouveau a l'interface

6. A la fin de la mise a jour, saisissez votre mot de passe pour accéder de nouveau aux pages
d’administration du routeur, puis cliquez sur Connexion.

Nom d'utilisateur :

Mot de passe ; seene
Langue : Frangais
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5. Déconnexion

Pour vous déconnecter du configurateur HTML, procedez comme suit :
1. Dans le bandeau supérieur, cliquez sur Déconnexion.
2. Dans la fenétre de confirmation, cliquez sur OK.

Microsoft Internet Explorer Pg|

\:;:/ Youlez-vous vraiment vous déconnecker 7

| kK, | [ Annuler

3. Veuillez désormais fermer la fenétre de votre navigateur.
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I\VV. Configuration des ordinateurs

Ce chapitre vous permet de vérifier la configuration de votre ordinateur afin d’accéder a I’interface Web
du Bewan Wi-Fi AP 108SG. Pour paramétrer le Point d’Accés qui possede une adresse IP par défaut en
192.168.1.250 avec un masque de sous-réseau de 255.255.255.0, vous devez assigner a votre ordinateur
une adresse IP statique comprise dans le méme plan d’adressage.

Nous documentons ici la configuration des ordinateurs fonctionnant sous les systemes d’exploitation
suivants : Windows XP et Windows Vista.

Remarque : nous considérons ici que les ordinateurs disposent de cartes Ethernet et que le protocole
TCP/IP est déja installé. Pour toute question relative a I’installation ou au fonctionnement des cartes,
veuillez vous reporter a la documentation fournie par le constructeur de celles-ci.

1. Sous Windows XP

Pour attribuer & votre ordinateur une adresse IP fixe compatible avec le plan d’adressage du Point
d’Acces et ainsi accéder a I’interface Web, procédez comme suit :

1. Cliquez sur démarrer, Paramétres, puis sur Panneau de configuration.
2. Cliquez sur Connexions réseau et Internet, puis sur Connexions réseau.

3. Avec le bouton droit de la souris, cliquez sur Connexion au reseau local, puis sélectionnez
Propriétés dans le menu.

4. Sélectionnez I’élément Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

- Propriétés de Connexion au réseau local @E]

Géneral | Authentification | Paramétres avances

Connerion en ukilizant ;

B& Carte rézeau 3Com EtherLink +L 10100 PCl Tk [3C3058

Cette connexion utilize les élémentz suivants :

S MetBI0S NwLink .
% Protocole de tranzport compatible Mw/Link, IP=/SP=MetBIOS
% Protocole Internet [TCPAP]

4 *

[ Installer. . ] | Ernpriétés |

Drezcription

Protocole TCPAP [Tranzmizzion Contral Protocol/lnternet Pratocal]. Le
protocole de réseau étendu par défaut qui permet la communication entre
différents rézeaus interconnectés.

Afficher une icéne dans la 2one de natification une fois la connesion &tablie

(] ] [ Annuler
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5. Sélectionnez Utiliser I’adresse IP suivante.
6. Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

« L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle
du Bewan Wi-Fi AP 108SG.

« L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements
présents sur le réseau local (autres ordinateurs, Bewan Wi-Fi AP 108SG, routeur...).

« L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet votre réseau
local ne doit pas utiliser des adresses reservees a Internet. Cela provoquerait des problemes dans
le cadre de la connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil aupres d’un spécialiste réseaux.

7. Dans la rubriqgue Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du
Bewan Wi-Fi AP 108SG, soit 255.255.255.0.

Propriétés de Protocole Internet (TCP/IP)

Genéral
Les paramétes IP peuvent &tre déterminés automatiquement zi wotre

rézeau le permet. Sinon, vous devez demander les paramétres [P
appropriés & wotre adminiztrateur rézeau.

"y Obtenir une adresse [P automatiqguement

(%) Utilizer 'adresse P suivante :

Adresze P 192 0168 . 1 . 200
tazque de soug-rézeau 28R 28R 28500

Pazzerelle par défaut :

(%) Utilizer 'adresse de serveur DNS suivante :

Serveur DMS préféré :

Serveur DMS ausiliaine ;

Ayance. ..

[ ar, |[ Annuler ]

Dans I’exemple précédent, I’adresse IP et le masque de sous-réseau alloués au PC sont bien
compatibles avec les parametres IP par defaut du Bewan Wi-Fi AP 108SG (Rappel : par défaut,
I’adresse IP du Point d’Acces est : 192.168.1.250).

8. Cliquez sur OK afin de valider les modifications.
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2. Sous Windows Vista

Pour attribuer a votre ordinateur une adresse IP fixe compatible avec le plan d’adressage du Point
d’Acces et ainsi accéder a I’interface Web, procédez comme suit :

1. Cliquez sur demarrer, Parameétres, puis sur Panneau de configuration.
2. Effectuez ensuite un double-clic sur Centre Réseau et partage.

3. Dans le menu de gauche, cliquez sur Gérer les connexions réseau.
4

Avec le bouton droit de la souris, cliquez sur Connexion au réseau local, puis sélectionnez
Propriétés dans le menu.

5. Sélectionnez I’élément Protocole Internet version 4 (TCP/IPv4), puis cliquez sur Propriétes.

J Propriétés de Connexion au réseau local ﬁ
I e

estion de rézeau |

Connesion en utilizant ;

l_-'!' Carte rézeau Fast Ethernet Realtek. RTLE139/81 0 Famil,

Configurer...

Cette connesion ulilize les &léments suivants

M Client pour les réseaus Microsoft

.@ Flanificateur de paguetz oS

.@ Fartage de fichiers et dimprimantes pour les rézeaus k...
[ -t Protocole Internet version 6 [TCPAPYE)

= Protocole Internet version 4 [TCPAPwd)

<. Pilate d'E/S du mappage de découverte de topologie d...
<. Répondeur de découverte de topalogie de la couche d...

I Iniztaller... I D ésingtaller | Froprigtés |

Drescription

Pratacale TCPARP [Tranzmizsion Cantral Protacol/nternet
Pratocal]. Le protocole de réseau étendu par défaut qui

permet la commurnication entre différents rézeaus
HE T FEm

] I l Annuler

6. Sélectionnez Utiliser I’adresse IP suivante.
7. Dans la rubrique Adresse IP, entrez I’adresse IP que vous avez décidé d’attribuer au PC.
Important :

o L’adresse IP du PC doit impérativement étre comprise dans la méme plage d’adressage que celle
du Bewan Wi-Fi AP 108SG.

o L’adresse IP du PC doit étre unique, c’est-a-dire différente de celle des autres équipements
présents sur le réseau local (autres ordinateurs, Bewan Wi-Fi AP 108SG, routeur...).

« L’adresse IP du PC doit appartenir a une plage réservée aux réseaux privés. En effet votre réseau
local ne doit pas utiliser des adresses reservées a Internet. Cela provoguerait des problemes dans
le cadre de la connexion de votre réseau a Internet.

En cas de doute sur ces points, vous devez prendre conseil aupres d’un spécialiste réseaux.
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8. Dans la rubrique Masque de sous-réseau, entrez la valeur du masque de sous-réseau par défaut du

Bewan Wi-Fi AP 108SG, soit 255.255.255.0.

Général |

Propriétés de Protocole Internet version 4 (TCP/IPwd)

Les paramétres IF peuvent tre déterminés automatiquemenk si votre
réseau le permet, Sinon, wous devez demander les paramétres IP
appropriés & vokre administrateur réseau,

(") Obkenir une adresse IP automatiguement

i@ Utiliser 'adresse IP suivante :
Adresse IP : 192 . 1e8 ., 1 200
Masgue de sous-réseau | 255 .255 255 . 0

Passerelle par défaut ;

Obtenir les adresses des serveurs DNS automatiguernent

i@ Utiliser 'adresse de serveur DMS suivante
Serveur DMS préférsé .

Serveur DMS auxiliaire

Avancé. .,

o] |[ Annuler ]

Dans I’exemple précédent, I’adresse IP et le masque de sous-réseau alloués au PC sont bien
compatibles avec les paramétres IP par défaut du Bewan Wi-Fi AP 108SG (Rappel : par défaut,

I’adresse IP du Point d’Acces est : 192.168.1.250).
9. Cliquez sur OK afin de valider les modifications.
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Nom : Bewan Wi-Fi AP 108SG

Type : Point d’accés Wi-Fi (IEEE 802.11g)
Référence : BWIFI-AP108SG

Bewan systems déclare sous son entiére responsabilité que le produit décrit ci-dessus est en
conformité avec les exigences essentielles de la Directive R&TTE 1999/5/CE sur les équipements
hertziens et les équipements terminaux de télécommunications.

Le produit est également conforme aux exigences définies par la Directive 89/336/CE (amendée par
les Directives 91/263/CE, 92/31/CE et 93/68/CE) concernant la compatibilité électromagnétique et
par la Directive 73/23/CE (amendée par la Directive 93/68/CE) sur les basses tensions, la protection
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Le produit est conforme aux normes européennes harmonisées suivantes :

EN 300 328 v1.7.1 (octobre 2006)

EN 301 489-1 v1.5.1 (novembre 2004)
EN 301 489-17 v1.2.1 (aolt 2002)

EN 60950-1 (2001) + A1l (2004)

Le marquage CE est apposé sur le produit.

Information supplémentaire : le produit a été testé dans une configuration standard.

Conformité RoHS (Restrictions of Hazardous Substances)

Bewan systems déclare que le produit est conforme a la Directive RoHS 2002/95/CE de I’Union
européenne relative a la limitation de I'utilisation de certaines substances dangereuses dans les
équipements électriques et électroniques : plomb (Pb), cadmium (Cd), mercure (Hg), chrome
hexavalent (Cr VI), polybromobiphényles (PBB), polybromodiphényléthers (PBDE).

Date : avril 2008 Eric TEISSANDIER
Président du Conseil d’ Administration
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