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Qu'est ce que Nagios ?

• Checker des services
• Si le service est down, cheker l'hôte
• Et si l'hôte est down, checker son parent
• Find the highest-level thing that's down
• Retester périodiquement (5 ou 10 mn)
• Si c'est toujours down :

• Chercher comment notifier
• Envoyer la notification
• Envoyer jusqu'à ça redevienne up

• Il nous harcèle



  

Les logiciels de supervision (1)

 Big Brother
 Laid, fait à coup de gros scripts, non scalable

 HP OpenView
 Énorme, complexe, difficile à étendre, propriétaire

 OpenNMS
 Énorme, complexe, Java

 Zabbix 
 Semble interessant



  

Network Monitoring Software (2)

 Zenoss
 Découverte automatique, inventaire, VMware 

monitoring, Effrayant.

 Nagios 
 Très testé et utilisé, facile à étendre, facile à 

comprendre, simple, efficace, flexible, et scalable



  

Avantages de Nagios

 Simple, petit, relativement facile à comprendre
 Léger et rapide
 Facile à étendre (écrire ses propres plugins)
 Grande librairie de plugins de surveillance
 Agents disponibles pour windows et Unix-like
 Free and open source



  

Faiblesses de Nagios

 Pas de découverte automatique de réseau
 On doit décider ce qui est important à surveiller

 Peu d'agents
 Parfois nécessaire d'écrire ses plugins

 Nombre limité d'états (hotes et services)
 Les plugins sont maintenus par la communauté

 Certains ne marchent pas correctement ou sont 
difficile à utiliser

 Écrit en C, donc compilé
 Limite la portabilité ?



  

Nagios Web Interface



  

Nagios Web Interface



  

Installation de Nagios

 Installer le paquet, et les plugins
 aptitude install nagios3 nagios-plugins-
standard

  Installer apache si ce n'est pas déjà fait



  

Configuration de Apache (1)
 Facile : 
 Copier /etc/nagios3/apache2.conf dans la conf 

de Apache :
 ln -s /etc/nagios3/apache2.conf 
/etc/apache2/conf.d/nagios3.conf

 Vérifier que ces lignes sont dans le fichier :
 AuthUserFile /etc/nagios3/htpasswd.users
 require valid-user

 Et créer le fichier htpasswd.users avec la 
commande htpasswd.

 htpasswd -bc /etc/nagios3/htpasswd.users nagios 
<pass>



  

Configuring Apache (2)

 Recharger la config de apache:
 apache2ctl graceful

 Browse to http://localhost/nagios3/



  

Configuration de Nagios (1)

 Editer /etc/nagios3/nagios.cfg
 Rien à changer de ce fichier

 Editer /etc/nagios3/cgi.cfg
 Changer tous les nagiosadmin en nagios
 C'est l'utilisateur qui aura accès à l'interface

 Les fichiers de config des hotes, des services, 
des groupes sont dans /etc/nagios3/conf.d/ : 
 On peut créer de nouveaux fichiers dans ce 

répertoire
 On définit l'hote, puis ses services, puis son 

groupe, ...



  

Configuring Nagios (2)
 define host{

         host_name                       Mail

         alias                           Nouveau serveur Mail

         address                         10.10.10.10

         parents                         Firewall-Central

         check_command                   check-host-alive

         max_check_attempts              5

         check_period                    24x7

         retain_nonstatus_information    0

         contact_groups                  server-admins

         notification_interval           30

         notification_period             24x7

         notification_options            d,r

 }



  

Configuring Nagios (3)

define service {

         use                             generic-service

         host_name                       Firewall-Central

         service_description             PING

         check_command                   check_ping!2.0,10%!50.0,60%

         max_check_attempts              5

         normal_check_interval           5

         retry_check_interval            2

         check_period                    24x7

         notification_interval           30

         notification_period             24x7

         notification_options            c,r

         contact_groups                  administrateur

 }



  

Configuring Nagios (4)
 define contact{

         contact_name        server-admins

         alias               Administrateur des serveurs

         service_notification_period     24x7

         host_notification_period        24x7

         service_notification_options    w,u,c,r

         host_notification_options       d,r

         service_notification_commands  notify-service-by-email

         host_notification_commands     notify-host-by-email

         email                          server-admins@localhost

         }



  

Configuring Nagios (5)

 Ce qui est essentiel :
 L'hôte
 Ses services associés
 Son groupe 
 Son groupe de contact

 Existe beaucoup de plugins, + possibilité d'en 
créer :
 /etc/nagios-plugins/config
 /usr/share/nagios-plugins/
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