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Exercice pratique de Exim
Objectifs

Partie 1 : Installer exim à partir du paquetage

• avec aptitude, flinguer le petit exim par défaut qui existe en mettant le exim4-daemon-
heavy

Partie 2 : exécute les tests de base. Vous n'avez pas besoin de modifier la configuration de 
Exim pour faire celà.

• Vérifier le fonctionnement par défaut

• Testez l'installation standard et la configuration par défaut

• Inspectez et contrôlez la file d'attente de courrier

• Vérifiez le contrôle de relais

• Traitez les journaux (log) des données 

Partie 3 Le relayage

• Permettez le relais à partir d'une autre machine

• Permettez de relais vers un autre domaine

Partie 4 Refaire toute la config à la main sans passer par les configurateurs de debian

Erreurs Communes

- oubliez le point qui termine un message. Quand vous écrivez un message directement dans 
Exim, il a besoin d'une ligne contenant juste un point pour le terminer. Jusqu'à ce que vous 
saisissiez cette ligne, toute entrée est prise en tant qu'élément du message.

- Ajoutant des points aux domaines du courrier électronique. Vous devriez maintenant vous 
habituez à insérer les points de fin dans des domaines entièrement qualifiés dans des zones 
de DNS. Malheureusement, dans des configurations de courrier électronique, des points 
de fin de noms complètement qualifiés ne sont pas utilisés et poseront des problèmes si 
vous les utilisez.
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1. Installation du paquetage
aptitude install 
Vérifier que le fichier /etc/exim4/exim.conf.template

2. Test de Exim
Tester l'installation standard  et la configuration

Assurez vous que vous remplacez un nom d'utilisateur réel pour Localuser dans ce qui suit. 
Rappelez-vous, vous ne devrez pas être root en exécutant ces tests.

 D'abord, vérifiez ce que Exim fera avec une adresse locale:

$ exim -bt localuser

Ceci teste le cheminement de la livraison pour un compte local. Quel résultat  obtenez-vous ?. 

 Essayez avec un utilisateur local inexistant et voyez ce qui se produit:

$ exim -bt junkjunkjunk

 Essayez quelque chose qui est dans /etc/aliases:

$ exim -bt postmaster

Exim ne délivrera pas normalement le courrier à une boîte aux lettres root (pour des raisons 
de sécurité). Ainsi, ce que l'on fait habituellement est de faire de root un alias pour le compte. 
Par conséquent, vous devriez ajouter un nouvel alias à /etc/aliases. Ajouter cette ligne à la fin:

# Person who should get root's mail
root:          votre nom

Essayez maintenant ceci encore:

$ exim -bt postmaster

Maintenant nous allons essayer une livraison locale réelle. Vous pouvez  passer un message 
directement à Exim sans utiliser un MUA:

$ exim -v -odf localuser
C'est un message test.
.

Note: le message est terminé par une ligne qui contient juste un point. Être sûr de le saisir! 
(alternativement, vous pouvez envoyer "la fin du fichier" par CTRL-D.)
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L'option  -v met en marche la vérification par l'utilisateur des résultats, qui vous montre des 
copies des lignes de log de Exim

L'option -odf demande la livraison  en "premier plan", qui signifie que la commande exim ne 
retournera pas jusqu'à ce que la livraison soit complète.

 Vérifiez ce qui est dans des log de Exim:

$ cat /var/log/exim/main.log
$ cat /var/log/exim//panic.log

Le log de panique (panic.log) devrait normalement être vide, et si rien ne lui ait été jamais 
écrit, elle n'existerait même pas.

Si la livraison réussit, vous devriez voir deux lignes dans le log principal, un contenant ( <= ) 
pour le message arrivant, et un contenant ( = > ) pour la livraison.

 Maintenant allez vérifier la boîte aux lettres de l'utilisateur locale :

$ ls -l /var/spool/mail/localuser
$ cat /var/spool/mail/localuser

Si la livraison ne réussissait pas, vous devriez découvrir pourquoi. Si l'information dans le log 
n'aide pas, vous pouvez essayer la livraison encore, avec la vérification activée ( debugging):

$ exim -d -odf localuser
<Ceci affichera les résultats de Exim ici > 
c'est un autre message test
.

L'option -d active  la vérification  (debugging), qui fournit beaucoup plus d'information que -v. 
Vous devez être  un administrateur  de Exim pour  utiliser  -d.  Si  vous  obtenez une  erreur 
"Permission denied", vérifiez que vous êtes un membre du groupe Exim.

 Si vous êtes connecté comme « localuser », vous pouvez utilisez la commande mail pour lire 
le courrier de la manière habituelle. Vous pourriez également essayer d'envoyer un message à 
partir de la commande mail ($ mail -f /var/spool/mail/localuser)

La prochaine chose est de tester si Exim peut envoyer à une machine à distance. La vitesse de 
ceci  peut  changer,  selon  l'état  de  la  connexion  du  réseau.  Dans  ce  qui  suit,  remplacez 
« utilisateur@site.distant » par votre adresse électronique. 

 D'abord, vérifiez que Exim peut acheminer à l'adresse:
 
$ exim -bt user@site.distant
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A ce stade, on voit bien que cela n'est pas possible. Regardez le contenu du fichier 
/etc/exim4/update-exim4.conf.conf.
Le type de configuration actuel est local, à l'aide de la commande  « dpkg-reconfigure exim4-
config », faîtes une configuration du type «sent by smarthost; received via SMTP », en 
précisant bien l'adresse IP sur laquelle doit écouter exim, le domaine à gérer, les réseaux 
clients, le smarthost qui est smtp.bf.refer.org. 

Refaire la commande : 
$ exim -bt user@site.distant

 Envoyez maintenant un message à l'adresse distante:
 
$ exim -v -odf user@site.distant
C'est un message test.
.

Cette fois, l'option -v fait que Exim affiche le dialogue SMTP aussi bien que le les lignes du 
journal (log). Si vous pouvez, vérifiez que le message est arrivé sans risque. S' il y a des 
problèmes, voyez si vous pouvez comprendre de ce qui a mal tourné et pourquoi?

 Vous ne pourrez pas  recevoir  des  messages  d'une machine  distante  jusqu'à  ce que vous 
démarrez le démon de Exim:

$ /usr/sbin/exim4 -bd -q20m

L'option -bd fait que le démon écoute des appels SMTP entrants, et  l'option  -q20m, fait lancer 
un  processus  d'exécution  de  file  d'attente  toutes  les  20  minutes.  Sur  un  système  en 
exploitation,  démarrez  le  démon  devrait  se  produire  automatiquement  lors  d'une 
réinitialisation de la machine ( redémarrage), en mettant activant les scripts qu'il faut ou en 
mettant cette commande dans /etc/rc.local. Heureusement que les scripts existent déjà sous debian.

Utilisez telnet pour vérifier que le démon accepte les appels SMTP:

$ telnet localhost 25

Vous devriez voir un message de salutation de Exim. Utilisez QUIT pour sortir.

Arrêter votre exim lancé manuellement et relancez le avec son script de démarrage dans init.d.

 Vérifiez maintenant qu'une machine à distance peut envoyer un message à votre serveur, et 
voir  comment  Exim  documente  ce  qui  se  produit.  Si  cela  réussit,  vous  avez  installé 
correctement une installation de base fonctionnelle.

A  ce  stade,  tous  les  mails  sortant  passent  par  le  serveur  de  Ousmane,  changez  ce 
comportement en permettant à votre machine d'envoyer ses mails directement ; encore une 
fois grâce à dpkg-reconfigure
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 Essayez d'envoyer à une adresse invalide d'une machine à distance, et voir quel message 
d'erreur vous obtenez, et comment Exim documente ce cas. Regardez dans le  mainlog et le 
rejectlog.

Tests de gestion de la file d'attente

Il y a plusieurs options de ligne de commande (et des options équivalentes de menu dans le 
moniteur) pour traiter  les messages en attente.

 Pour mettre un message dans la file d'attente sans qu'il soit livrée, exécutez :

$ exim -odq address1 address2 ...
Message test.
.
Le message reste dans la file d'attente jusqu'à ce qu'un processus d'exécution de file d'attente 
le détecte.

 Listez les messages dans la file d'attente:
 
$ exim –bp

Faites une exécution manuelle de la file d'attente, avec le résultat de vérification minimale:

$ exim -v –q

(Sans -v vous ne verrez du tout aucun résultat sur le terminal, mais il y aura les entrées dans le 
journal: log)

Vérification du contrôle de relais

 Pour démontrer que Exim relayera par défaut par  l'intermédiaire de l'interface de loopback, 
essayez  l'ordre  suivant  des  commandes  de  SMTP.  Attendre  que  Exim réponde  à  chaque 
commande avant de saisir le prochain. Remplacer « nn » par le numéro de votre PC:

$ telnet 127.0.0.1 25
ehlo localhost
mail from:<localuser@pcnn.bf.refer.org>
rcpt to:<localuser@pcnn.bf.refer.org>
rcpt to:<user@site.distant.domaine>

Vous devriez  obtenir  une réponse CORRECTE à toutes  les commandes  SMTP. Saisissez 
"quit" pour terminer la sessions SMTP sans envoyer réellement un message.

Essayez maintenant la même chose, mais utilisez l'adresse IP de votre PC au lieu de 127.0.0.1.

$ telnet xx.xx.xx.nn 25
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ehlo localhost
mail from:<localuser@pcnn.bf.refer.org>
rcpt to:<localuser@pcnn.bf.refer.org >
rcpt to:<user@site.distant.domaine>

Dans ce cas-ci, vous devriez recevoir le message d'erreur

550 relay not permitted

pour  la  deuxième  commande  RCPT,  qui  est  celle  qui  essaye  de  relayer.  La  première 
commande  RCPT devrait  être  acceptée,  parce  qu'elle  indique  une  livraison  locale.  Vous 
pouvez également essayer le telnet à partir d'un hôte externe et exécutez la même vérification.

3. Relais d'une autre machine
Dans la section 2 ci-dessus, il y a eu un test pour démontrer que le relais est bloqué si vous 
vous connectez à l'adresse IP de votre PC

 Nous allons maintenant enlever ce blocage en changeant une ligne dans la configuration pour 
laisser  tous  les  PC  de  la  salle  relayer  à  travers  votre  PC.  Dans  /etc/exim4/update-
exim4.conf.conf, changez cette ligne :

dc_relay_nets='127.0.0.1' en dc_relay_nets='127.0.0.1: xx.xx.xx.xx/mm'

Où xx.xx.xx.xx/mm est le réseau de la salle.( N'oubliez pas de taper update-exim4.conf pour 
prendre en compte vos modifs). Essayez alors le test telnet de la section 2 encore. Cette fois il 
devrait accepter la demande de transmettre par relais. Demandez à un des autres rtl d'essayer 
de transmettre (par relais) à travers votre PC -- il devrait fonctionner. Si vous pouvez, faire le 
telnet à partir d'une machine en dehors du réseau de  la salle de classe, et confirmer que le 
relais est encore bloqué.

Permettre le relais  pour des domaines spécifiques

La configuration par défaut contient cette ligne :

dc_relay_domains=''

Ceci définit les domaines auxquels votre PC transmettra par relais, quelque soit l'origine du 
message. Comme vous pouvez voir, la liste par défaut est vide, aucun domaine ne correspond.

Ajoutez quelques domaines à cette ligne. Par exemple, ajouter le domaine de votre courrier de 
domicile. Dans mon cas, ce serait :

dc_relay_domains='sn.auf.org'

Maintenant nous avons besoin de tester que Exim transmettra effectivement par relais à ces 
domaines (mais pas à d'autres) à partir d'une machine qui ne correspond pas à dc_relay_nets. 
Exim a un service test   facile  qui vous laisse simuler  un appel  de SMTP à  partir  d'une 
machine à distance. Exécutez cela comme ceci:
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$ exim -bh 192.168.1.1

Vous verrez quelques résultats de vérification, et puis une ligne de salutation SMTP. Saisissez 
maintenant les commandes SMTP, attendez une réponse entre chacun:

ehlo testhost
mail from:<utilisateur@pcnn.si.rall2005.ga>
rcpt to:<utilisateur  @votre.domaine  >
rcpt to:<utilisateur@autre.domaine>

Vous verrez les tests que Exim fait pendant qu'il exécute le ACL après chaque commande de 
RCPT. Vérifiez qu'il laisse transmettre par relais aux bons domaines, et pas à tous les autres. 
Terminez la session SMTP avec QUIT.

4. Tout refaire à la main 
Bien se rappeler que les sections ne sont pas obligatoires, c'est juste ne fonction de ce que l'on 
veut faire.
Commencez par vider le fichier /etc/exim4/exim4.conf.template

Et regardez un peu comment exim se comporte sans configuration particulière.

Ensuite, modif de la section globale :

Rajoutez, un primary_hostname, et domainlist, et un smtp_banner.

primary_hostname = pcnn.bf.refer.org
domainlist local_domains =  @ : pcnn.bf.refer.org
hostlist   relay_from_hosts = 127.0.0.1 
smtp_banner  =  "pcnn.bf.refer.org  ESMTP Agence  Universitaire  de  la  Francophonie  -  TP 
regroupement Ouaga 2009"

Puis vérifier déjà que le smtp_banner marche : très facile.

Ajoutez 2 routeurs, l'un pour la livraison locale, et l'autre pour l'envoi à distance, puis testez. 
N'oubliez pas l'importance de l'ordre des routeurs. Les deux routeurs ressemblent à :

localuser:
 driver = accept
 check_local_user 
 transport = local_delivery
 cannot_route_message = Unknown user

dnslookup:
 driver = dnslookup
 domains = ! +local_domains
 transport = remote_smtp
 ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8
 no_more
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N'oubliez pas aussi les transports qui vont avec :

remote_smtp:
 driver = smtp

local_delivery:
  driver = appendfile
  file = /var/spool/mail/$local_part
  delivery_date_add
  envelope_to_add
  return_path_add
  group = mail
# mode = 0660

Voilà, refaire les tests avec la commande exim, comment ça se passe ?
(exim -bt, exim -v -odf, exim -bh, …)

Pour la livraison locale, il faut ajouter une acl, si vous n'avez pas remarqué cela, c'est que vos 
tests ne sont pas complets. Bien faire les tests qu'il faut. ;-)

Alors, ajoutez cette ligne dans la section globale :
acl_smtp_rcpt = acl_check_rcpt

Puis créer une section acl, ainsi que votre acl :

acl_check_rcpt:
 accept

Aucun, test, on accepte. Vérifier ensuite avec l'option bh d'exim.

Voilà, je suis fatigué là. Si on a le temps, on compliquera un peu l'ACL en rajoutant quelques 
deny. Et on verra peut être quelques récritures sans oublier sa-exim.
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