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La cryptographie avec GnuPG

Sous Linux

Campus Numérique Francophone de Tripoli
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GnuPG

€ Présentation

€ Fonctionnement

& Exemple d'utilisation



Présentation

e GnuPG est la version GNU de PGP permet de transmettre des
messages signés et/ou chiffres.

e 1] existe deux types de chiffrement : a clés asymétriques et a cles
symetriques, GPG permet de chiffrer des communications par le biais
d'un algorithme de chiffrement a clés asymetriques en assurant la
confidentialite

e [a signature numérique est un meécanisme permettant de garantir
I'intégrité d'un document électronique et d'en authentifier I'auteur



Fonctionnement
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Installation Gnugp

L'installation de GnuPG passe par les €tapes suivants :

» Installation de programme GnuPG.

$ sudo aptitude install gnupg

» Génération des clefs

e Dc¢cider votre passphrase

e (Générez votre propre paire de cleés
e Générer la paire de clés

e Confirmer la paire de clés

e Une sauvegarde de votre porte-cles

(LRZ



Serveurs des clés

Les types par defaut sont :

* HKP pour les serveurs de type Horowitz ou compatible.
* LDAP pour les serveurs de type NAI LDAP.
*MAILTO pour les serveurs de clés par mail de type Horowitz.

$ gpg --send-keys maclé --keyserver ldap://serveurdeclef
permet d'exporter la clé macle vers un serveur de clés.



Créer un certificat de révocation

La clé de révocation permet d'annuler la validité d'une clé.

$ gpg --gen-revoke maclé --output certificat

Exporter la clé publique

$ gpg --armor --export Nom d'utilisateur --output cle utilisateur
Importer une clé publique

$ gpg --import blake.gpg



Chiffrer le courriel avec Mozilla Thunderbird et Enigmail

Thunderbird grace a I’extension Enigmail permet de lire et d’envoyer
des courriels chiffrés.

* Thunderbird, le client de messagerie
* GnuPQG, le programme de chiffrement

* Enigmail, I’extension nécessaire au chiffrement de courriels

cnigmail




Enigmail

1- Installation du paquet enigmail depuis le gestionnaire de paquets synaptic

2- Configuration deTthunderbird

e veérification de la liaison entre enigmail et gpg.

Dans Thunderbird, Ouvrez le menu OpenPGP — Préférences.Dans [’onglet
Geéneéral, assurez-vous d'avoir un message comme GnuPG trouvé dans
/usr/bin/gpg.

e Activer Enigmail pour un compte

Allez dans la sous-catégorie Sécurit¢ OpenPGP et choisissez Activer le
support OpenPGP (Enigmail) pour ce compte.



Configuration Enigmail

2 @ Paramétres des comptes Courrier et Groupes

- mimicate52@hotmail.com
Parametres serveur
Copies et dossiers
Reédaction et adressage
Paramétres des indésirables
Espace disque

ﬂccﬁs de réception

Sécurité

— Dossiers locaux
Paramétres des indésirables
Espace disque
Serveur sortant (SMTP)

Options OpenPGP (Enigmail)

Enigmail foumit le support OpenPGP pour le chiffrement et la signature de messages. |l est nécessaine
d'awoir le logiciel GnuPG (gpg) pour utiliser cette fonctionnalite.

udl Activer le support OpenPGP (Enigmail) pour cette identité
Utiliser I"adresse eélectronique de cette identité pour identifier la clef OpenPGP
@ Utiliser un identifiant de clef particulier (ex: Ox1234ABCD) :
0x2C4B7B53 Chaisir une ¢

Options de rédaction par défaut
Signer les messages non chiffrés par défaut

& Signer les messages chiffrés par défaut
& Chiffrer les messages par défaut

Toujours utiliser PGP/MIME

b |uslok.




Sélection des clés des destinataires

& Préférences OpenPGP

Général Envoi Selection clef Avancé Serveur de clefs Débogage

Comportement du choix des clefs

Suivant les régles établies uniquement
Suivant les regles et les adresses de messagerie

B‘ Suivant les adresses de messagerie

Manuellement

Pas de sélection manuelle

(@Anndler | JOK




Fichier Edition Affichage Insérer Form:

Expéditeur :

& yemen_sayouri@hotmail.com

Sujet : [signeret chiffrer un message Chlffrer et Slgner le message
ey Esnemenn b & & a o2 EOEIEEEEER..  Envoye en méme temps

: : & Signer le message
test pour signer et chiffrer un message maE
& Chiffrer le message

Utiliser PGP/MIME

® @ Sélection de clef OpenPGP

Sélectionnez la ou les clefs OpenPGP a utiliser pour

B Compte /1D utilisateur

Confia...  Expi...  ldentifi..  m
[ Rein nasser (tester gpg) <mimicate52@hotmail.com>= confiance ... 2CAB7B53
O yemen sayour (signer des mails) =yemen_sayour@hotma... - 924A4828

Sélection du clé qui va
chiffrer le message




————— BEGIN PGP SIGNEL Statut : Connecté a smtp.live.com...

Hash: SHA1 Progression : | | J

----- BEGIN PGP SIGNA

Deverrouillage de la cl¢
secrete par la passephrase

Version: GnuPG v1.4.10 (GNU/Linux)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org/

i|WwEAQECAAYFAKSYT]0ACgkQg3BdM)JKSCgUUgQANiPqUov3]OUOwBylwmmApAlT
RY+6rSA3+MIPIvOxHrazFWduLifAOzCFswC+5hBXz40iEwMTvsC53Ugm2GtHAjt
wObtUepzaPZEad]PeOitWTUrseVSW7s/Qlvq2+t8HB1QY 3gWyOAzle]]VHKYdBGN
blcnd44PXymbnocfsF3s=

=0DP8

Envoie d'un message
signe et chiffré



Déchiffrage

d'un message
recu par la phrase
de passe

de destinataire

mail chiffrer - Cowurrier entramnt - Mozilla Thunderbird

Affichage aller a Messages
A= Relever v | gf Ecrire [} Adresses 2y Etiquette v [5% Dechiffrer

@_Cﬂu_f_‘r‘ier entrant — mail chiffrer - Courrier ...
OpenPGP Message déechiffre

de wyemen sayour <ysrmen sayourn@hotrmail.corm= i’r Mall déChiffI’é

sujet mail chiffrer

POUr Wous-mérnme ir

chiffrage d'un mail



Chiffrage d'un dossier ou fichier openoffice

» installer le paquet seahorse-plugins
» clique droit sur le dossier,

[E2 Choisissez le signataire |

Signer le fichier

Signer le message comme : | yEmen <yemen sayo... o

Apnuler [:& Walider

lmlﬁﬂﬂ L3 Chrcher
Migm Identifiant de La cle

Ain rasser cmimicabeS2 ghotmall com= | 2487853
T ——
Ch ° ff l f- h ° Vious avez selectionné 1 dossier
| l rer e lc ler Paquet : Chiffrer chaque fichier séparément

@ Chiffrer le tout en un paquet

MNom du paquet : |USB Zip v

A

Sgnet [ Message comme - | Rsin nasser <mimicateSa@hotmail.oom> ... v
| Aide | Annuler | Valider




® Question OpenPGP

Ce message contient des piéces jointes. Comment souhaitez-vous les
chiffrer/signer ?

@ Chiffrer uniquement le texte du message mais pas les pieces jointes

Chiffrer chaque piéce jointe séparément et envoyer le message en utilisant

' : '
skl Lors de I'envoie d'un message
Chiffer/signer le message en entier et I'envoyer en utilisant PGP/MIME contenant une pléCC JOlntC Chlfﬁ'ée

PGP/MIME n'est supporté que par un nombre limité de logiciels de
messagerie ! Sous Windows seuls Mozilla/Thunderbird, Sylpheed, Pegasus
et Mulbemrry sont connus pour supporter ce standard; sous Linux, UNIX et
MacOs X la plupart des logiciels de messagerie le supporte. Dans le doute,
sélectionnez la seconde option.

Utiliser dorénavant la méthode sélectionnée pour toutes les piéces jointes

Pour déverrouiller une piece jointe on fait C.D déchiffrer et ouvrir



Chiffrer une communication de messagerie instantanée sous Pidgin

» Installation de plugin OTR

» Configuration : outils plugins OTR

Activé Nom . - - : .
. BEELMAA LR AT "I BT AT I ) P AR L s e e g e ) S ) Sy bl e ) ) g L ) Sy CDnﬁgUratan Empr‘elntes CDnnuEs
Intégration avec Evolution 2.6.6 : e
Fournit une intégration avec Evolution. Mes clés privees
Lecteur d'archives 2.6.6 ;
Inclut les archives d'autres clients de messageri... Clé pour compte: |
Ligne de repére 2.6.6 L'empreinte: SDIEEC26 2290AB9F 36CIEBS2 46D5BA47 3E332644

Tracer une ligne pour indiguer les nouveaux mes...
Messagerie Confidentiel 'Off-the-Record’ 3...

ue | Offrir les conversations privées et en sireté
Messagerie musicale 2.6.6 ; Paramétres d'OTR par défaut
Plugin de messagerie musicale pour la composit...
Mode psychique 2.6.6 & Permettre messagerie privée
Mode psychique pour le debut des nouvelles con... _ . . .
. M Commencer messagerie privée automatiquement
Mouvements de souris 2.6.6 ; : G
Foumnit le support pour les mouvements de souris. Exiger messagerie privee
Notification de changement d'état 2.6.6 Ne pas archiver les conversation d'OTR
Indique dans la fenétre de conversation quand u...
Notification de message 2.6.6 )
Foumnit différents moyens d'avertissement de m... OTR Ul Options
Parameétres voix et vidéo 2.6.6 _ .
Configure votre micro et votre webcam. & Show OTR button in toolbar
& Pidgin-Encryption 3.0 =

hiffra lac ranvarcatinne svace n chifframoant RSA

+ Informations sur le plugin F er
. | jg!! |
| Configurer Iq{)lugin | EW \ A
05 |
Configuration OTR




Options

@D yermern

(13-02-53) Création o umne conversation

privee avec
yvyemen sSsayour@hotmail.corm...

(1LZF:02:57) baby: hello
(1=Z:13:00) baby: hello

il Police Hk Insérer &) Souriez ! “E Non-prive

Conversation privee



Chiftrer le dossier personnel

Quvrir la session automatiquement
Demander mon mot de passe pour ouvrir une session

@ Demander mon mot de passe pour ouvrir une session et déchiffrer mon dossier personnel

Etape 6 sur 8 - Quitter  Précédent  Suivant




Conclusion

Pas besoin, donc, d'étre un dieu de I'informatique pour savoir chiffrer les
messages. Sous Linux, 1l existe aussi bien des outils en ligne de commande
GPG. Comme quoi, pour protéger vos secrets, ce n'est pas difficile du tout si
vous savez cliquer.
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