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Consolidation de serveurs avec Linux VServer & VMware ESX
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Pourquoi consolider ?
Techniques de virtualisation
Linux VServer

B Architecture / Mise en ceuvre
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Consolidation de serveurs avec Linux VServer & VMware ESX

Pourquoi consolider ?

Etat des lieux

B Prolifération des serveurs

O
=

o
]
=

=

Quantité et traitements de données numeriques &
1 application = 1 serveur (incompatibilités, facilite,
sécurité, simplification de I'administration)

Tests et développements

Redondance

Salles techniques saturées, sous-dimensionnees
(climatisation, protection électrique)

Matériel actif (réseau, SAN) &

Eparpillement physique des serveurs

=

Administration plus complexe
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Consolidation de serveurs avec Linux VServer & VMware ESX

Pourquoi consolider ? (2)

B Materiel pas homogene
= Automatisation des installations difficile

B Extensibilité du matériel : theorique
B Mise a disposition de nouvelles ressources

OO000

=

Commande

Réception

Montage

Installation du systeme
Déploiement de I'applicatif
Complexe

B Sous-utilisation
= Colts financiers et humains élevés
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Consolidation de serveurs avec Linux VServer & VMware ESX

Pourquoi consolider ? (3)

Tentative de définition

En économie : agrégation des comptabilités d’un
groupe de sociétés afin d’en calculer les états
financiers en simulant une entité unique

En informatique : regroupement des ressources
pour optimiser leur administration / utilisation
(ex. : stockage, serveurs)

Que peut-on en attendre ?

Réduction des colts (mateériels, maintenance, ...)
Ameéelioration du niveau de service

Renforcement de la sécurité

Simplification de |'administration

Flexibilite
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Plan

Techniques de virtualisation
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Concepts

App || App

Applications

Librairies

Noyau

Matériel

La virtualisation peut intervenir
a différents niveaux

Au niveau applicatif :
|"application fait croire qu’il y a
plusieurs services

B Hotes virtuels Apache, domaines
virtuels Postfix, ...

B Performances optimales
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Concepts (2)

----------------------------------

[Lib] [Lib]

Noyau

Matériel

Au niveau du noyau :
separation des applications et
regroupement dans des

« cages »

B Un seul noyau, qui fait croire a
plusieurs machines

B Il répartit les ressources

B BSD Jails, Solaris Zones, Linux
VServer

B Performances excellentes
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Concepts (3)

----------------------------------

App| |App
Lib Lib
Noy Noy

Emulateur

Noyau

Matériel

Emulateur : application qui
simule un processeur ou une
machine complete

Traduction dynamique et
complete du code

Processeur émulé # processeur
reel

Bochs, QEMU, xmame
Performances mediocres
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Concepts (4)

App] [App
Lib | [Lib
Noy Noy

MMV —Noyau

Matériel

Virtualisation de machine : un
moniteur de machine virtuelle
(ou hyperviseur) fonctionne
directement au-dessus du
matériel

B les instructions s’exécutent en

grande partie nativement sur le
processeur

B VMware, Virtual PC, QEMU avec
module d’accéléeration, Xen

B Performances bonnes a tres
bonnes
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Proc. x86

Mode protégé : 4 niveaux de privileges
Niveau O

B Peut tout faire

B Réserve au noyau

Niveaux 1 et 2 : rarement utilisés
en pratique

Niveau 3

B Applications

B Certaines instructions (sensibles) sont
interdites : modification de |'état de la
machine, instructions d’e/s, ...
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Proc. x86 (2)

Instructions non sensibles

Instructions sensibles dites « privilégiees »
B Nécessitent le niveau 0

B Exécutées en niveau 3 : levent une exception
Instructions sensibles non privilégiees (17)
B Ne levent pas d’exception !

B Executées en niveau 3 : ???
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Consolidation de serveurs avec Linux VServer & VMware ESX

Techniques de virtualisation — Concepts (5)

Le code des MV s’execute (en genéral)
directement sur le processeur = performance

Les MMV exploitent les exceptions des
instructions privilégiees

Mais elles doivent tenir compte des 17
instructions sensibles non privilégiees...

Plusieurs approches :

B Réécriture de ces instructions a la volée :
virtualisation « classique » (VMware)

B Para-virtualisation (Xen) : remplacement par des
« hypercall » a I’hyperviseur = necessite une
modification du code
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Plan

Linux VServer
B Architecture / Mise en ceuvre
B Retour d’expérience
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Consolidation de serveurs avec Linux VServer & VMware ESX

Linux VServer

Idee : séparer |'espace utilisateur d'un
systeme GNU/Linux (« hote ») en unités
distinctes (« serveurs privés virtuels » ou
« vVservers »)

Commandes utilisateurs (util-vserver)

Patch sur le noyau Linux
(patch-<version_linux>-vs<version_vserver>)

http://linux-vserver.org/
Liste de diffusion http://list.linux-vserver.org
#vserver sur irc.oftc.net

Début du projet en 2001, utilisable depuis
2003
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer - Isolation de processus

Contexte : nouvelle structure du noyau,
identifieé par un entier

Chaque processus fait partie d’'un contexte

Interactions entre processus (signaux, IPC...)
limitées a un contexte

Contexte de I'hote : O

B Peut créer de nouveaux contextes
B Peut changer de contexte

Contexte « spectateur » : 1
Un contexte = un vserver
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VServer — Jouer avec les contextes

# chcontext --xid 33 /bin/bash
New security context is 33

# sleep 1000 &

# pS auxw

USER PID COMMAND

root 4400 /bin/bash

root 4418 sleep 1000

root 4419 ps auxw

auxw | grep sleep
Terminated sleep 1000

# ps auxw | grep sleep
root 4421 grep sleep

# vps auxw | grep sleep
root 4418 sleep 1000
root 4427 grep sleep

# kill 4418
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Consolidation de serveurs avec Linux VServer & VMware ESX

\VVServer — Isolation réseau

L’'hote dispose de plusieurs adresses reseaux
(éventuellement des alias)

Les processus d‘un vserver sont limités a une
(ou plusieurs) adresse(s)
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Isolation systeme de fichiers

Chroot

Nouvel attribut du systeme de fichiers pour se
préeémunir de |'évasion (barrier)

Utilisation des espaces de noms
(namespaces) de la couche VFS

Association d’un fichier a un contexte
B Clé d'acces
B Neécessaire pour avoir une limite de I'espace

disque par vserver et des quotas par vserver
dans le cas d’une partition partagée
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Limitation du super-utilisateur

Capacités
B Norme POSIX, partiellement supportéee depuis
Linux 2.2

B Jeton présenté par un processus pour prouver
qu’il est autorisé a faire une action

B On peut fixer une limite aux capacités d‘un
contexte = root ne pourra pas tout faire

Nouvelles capacités. Exemple :

B CAP_NET_RAW trop fort. Mais sans lui, pas de
ping...

B Solution : VXC _RAW _ICMP

07/12/2005 JRES 2005 20/56



Consolidation de serveurs avec Linux VServer & VMware ESX

VServer - Isolation et extension de /proc

/proc
B Systeme de fichiers virtuel

B Acces aux informations du noyau

Nécessaire dans un vserver : uptime, liste
des processus, type de cpu, mémoire utilisee,
points de montage, ...

Mais pas tout

B |es processus des autres contextes
n‘apparaissent pas

B Certaines entreées sont « cachées » a l'aide
d’'attributs supplementaires

Extensions sous /proc/virtual/ et
/proc/virtnet/
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Limiter les ressources

Coopération des processus et allocation des
ressources : par le noyau (classiguement)

ulimit par vserver : limitation de la mémoire,
du nombre de processus, ...

Consommation de CPU limitable par un
algorithme « seau de jeton »

Disque
B Une partition par vserver...

B .. ou utiliser le marquage des fichiers par
contexte

07/12/2005 JRES 2005 22/56
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VServer — Jouer avec les ressources

# chcontext --xi1d 33 bash # cat /proc/meminfo

New security context is 33 MemTotal : 127016 kB

# ./me 250 SwapTotal: 200804 kB

250 Mo : ok.

# ./me 320

320 Mo : Cannot allocate memory # vliimit --xid 33 --as 30000 Eg
# ./me 110

110 Mo : ok.

# ./me 120

120 Mo : Cannot allocate memory
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S3 Limite I'espace d'adressage (i.e. la mémoire virtuelle maximale)

Unité : bloc de 4 ko !!
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Consolidation de serveurs avec Linux VServer & VMware ESX

\VVServer — Autres élements

Virtualisation d’informations systemes

B Nom d’hote, version et release d’'OS, type de
machine, processeur (utsname, uname -a)

B Uptime

B Quantité de mémoire disponible (en fonction des
limites fixées)

Unification

B Partager des fichiers entre vservers a travers
des liens en dur, idéalement tout / sauf ...

B Gain de disque
B Mise a jour

07/12/2005 JRES 2005 24/56



Consolidation de serveurs avec Linux VServer & VMware ESX

VVServer — Limites

S4

Pas d’interface de boucle locale
Pas de NFS en mode noyau

Pas de table de routage par vserver (sauf en
jouant avec iproute2) = difficulte pour avoir
des vservers sur plusieurs VLAN

Nécessite de bien connaitre GNU/Linux
Compréhension des mecanismes ci-dessus...
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Consolidation de serveurs avec Linux VServer & VMware ESX

VVServer - Construction de I'hote

Installer une distribution GNU/Linux
(minimale)

Recompiler le noyau apres patch
Compiler et installer les outils

Finir I'installation « a la main »

B 3 scripts de démarrage
(/etc/init.d/{vprocunhide, vservers-default,
rebootmgr})

B Attribut « hidden » sur le répertoire des vservers

Configurer les services réseaux de |’'hote pour
ne pas faire de bind ANY (sur 0.0.0.0)
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Construction d’'un vserver

# vserver vs build —m apt-rpm --context 33 \
--hostname vs.jres.org \

—-—interface vs=eth0:10.1.1.2 --flags virt_uptime,virt_mem \
-- -d rhel4

« vserver » : gérer les vservers

« -m apt-rpm » : methode de construction

B Valeurs possibles : skeleton, debootstrap, yum,
rpom, apt-rpm

B Sous redhat : rpm pas tres souple, yum pour
Fedora = apt-rpm

« -- -d rheld4 » : option pour la méthode

B « rhel4 » définit la distribution : paquets a
installer, script de pré et post création du
vserver (/usr/local/lib/util-vserver/distributions/)
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Construction d'un vserver (2)

Un vserver =
B Reépertoire de configuration /etc/vservers/<vs>
B Reépertoire chroot /vservers/<vs>

B Reépertoire pour la gestion des paquets
/vservers/.pkg/<vs>

Exemples de parametres a configurer

B Mots de passe md5 / mot de passe root

B [imezone

B /etc/resolv.conf

B Script /etc/init.d/halt

Taille typique : serveur avec SSHD + Apache
+ PHP + MySQL ~ 300 Mo
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Construction par virtualisation

# vserver vs build —m skeleton --context 33 \

--hostname vs.jres.org \
—-—interface vs=eth0:10.1.1.2 --flags virt_uptime,virt_mem

Créer un vserver « squelette » (-m skeleton) *

Recopier le serveur réel :

B Par « tar »

B Exclure les répertoires inutiles (/dev, /proc,
/mnt, /sys)

Désactiver les services inutiles (détection du

materiel par ex.)

Eventuellement, modifier le script de
démarrage ou d’arrét

07/12/2005 JRES 2005 29/56



Diapositive 30

S5 Le squelette comprend le répertoire de configuration, et une arborescence minimale avec les périphériques (/dev) nécessaires a un vserver
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Consolidationgde serveurs avec Linux VServer & VMware ESX

VServer — Démarrage d’un vserver

# vserver VS start

Par déefaut : /etc/rc 3

B Runlevel modifiable :
/etc/vservers/<vs>/apps/init/runlevel.start

B Emulation « faux » processus init
Ou alors option « plain » (vrai init)
/etc/vservers/<vs>/apps/init/style
Démarreé a I'amorcage de I’'hote ?
/etc/vservers/<vs>/apps/init/mark

fstab : dans |I'espace de noms du vserver
/etc/vservers/<vs>/fstab

07/12/2005 JRES 2005 30/56



Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Surveillance

# vserver-stat
CTX PROC VSZ RSS userTIME sysTIME UPTIME NAME
0] 40 81.9M 7.9M Om06s69 1m06s94 2h25m57 root server

33 9 37.6M 12._4M Om00s20 Om00s25 Om05s10 vs
# VPS auxw
# vtop

vps (nouvelle colonne pour afficher le
contexte)

vtop
/proc/virtual

07/12/2005 JRES 2005 31/56



Consolidation de serveurs avec Linux VServer & VMware ESX

VServer - Gestion des paquets

Depuis I’'hote : vrpm, vapt-get

B Sur plusieurs vservers en méme temps
La gestion des paquets peut

B FEtre interne au vserver (délégation)

B Rester la prérogative de I'hote

07/12/2005 JRES 2005
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Consolidation de serveurs avec Linux VServer & VMware ESX

VServer — Retour d’expérience

INSA : version 1.2 depuis 2004
B P4, RAM 1Go, LVM sur disques locaux en miroirs
B Serveur www institutionnel

B 8 autres serveurs (applications web), pour
repondre a des demandes rapidement

Université de Limoges : version 2.0 depuis
septembre 2005
B Bi Xeon, RAM 5Go, LVM sur SAN

B Pour sécuriser (cloisonner) les sites webs
heéberges (avant, hotes virtuels Apache)

B Serveur de courrier étudiant
B Répondre a des demandes d’hébergement
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Plan

VMware ESX

B Architecture / Mise en ceuvre
B Retour d’expérience
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Architecture

Virtual Machines
- avec |'aimable autorisation de VMware Inc.
Applications
i ESX Server 2
Guest Operating Service
System Console
Resource
Manager
R S - £
N
X86 Hardware ?
N

RM : alloue les
ressources aux VM

HIL = pilotes + VMFS
VMkernel = RM + HIL

VMM : virtualise
le processeur,
gere la memoire,
E/S = VMkernel

SC : amorce le
systeme, puis
VMkernel + VMM,
gere les périph.

« lents », UI,
configuration

VM :
B Matériel et BIOS
B Systeme et App.

07/12/2005 JRES 2005
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Architecture (2)

Allocation dynamique des ressources

B Processeur : min/max/unités de partage/SMP

B Mémoire : min/max/partages variables (taxe)

B Disque : unités de partages (nombre op. SCSI)
B Réseau : BP moyenne/pic/taille rafale (en sortie)

VMFES

B Performances élevées

B Stockage « a plat » de gros fichiers

B Acces concurrent depuis plusieurs machines

Réseau
B Commutateurs « privés » (monde virtuel)
B Commutateurs « publics » (cartes physiques)
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Histoire de commutateurs

Serveur ESX

Serveur de
de données

Serveur LDAP

- bases

Seryeur web

(Commutateur virtueq

k 5

|
|
|
|
|
|
|
|
: Commutateur virtuel
|
|
|
|
|
|
|

" Réseau
physique
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX — Mise en oceuvre cote serveur

Dé
o
o

marche :

Connaissance de ses machines / administrateurs
Sélection des serveurs a virtualiser

[0 censormfmatetrstRtenses-ae+essodrees-

O Grard-hombre-doperations-enmode-noyay

[0 Ressources physiques, activité, utilisateurs
Consultation des guides de compatibilite
Choix des produits : Virtual SMP, VC, Vmotion, ...

Dimensionnement des serveurs
O Nombre de VM / profils (+ VM a migrer)
O Surcharge due a la virtualisation (meémoire, réseau)

Installation de ESX (texte, graphique, kickstart)
Configuration

07/12/2005
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Mise en ceuvre coté VM

Déploiement des VM

B Definition des parametres de la VM
O Configuration matérielle
O Connexion au réseau virtuel
O Taille du(des) disque(s) et mode d’utilisation
[0 Ressources
O A a la la taille des disques et au nombre de proc.

B Du monde physique au monde virtuel
O Outils spécialisés P2V
[0 Outils classiques
B Nouvelles installations
O Installation classique du systeme d’exploitation

B Outils VMware (pilotes, mémoire, synchro., ...)
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VMware ESX - Administration via le web

M6 ¥Mware ESX Server 2.5.1 build-13057 | root@

Status Monitor

Memory Options

Last updated Mon Mov 21 22;01:07 UTC+0100 2005

System Summary

Physical Processors {2}

Virtual Machines g |
Systermn Services & % [

Systern Total

g % 0

¥Yirtual Machines (5)

8
% -
% -
g

v v v v W

HBE

Display Mame

SRAY-MAIL (W Zk)
Powered on | PID 2929 | WMID 145

SRY-RACINEL (WZlk3)
FPowered on | PID 2786 | WMID 144

W - AUBERGE (Debian Sargesz.4.30)
Powered on | PID 3095 | WMID 147

ZRI-ENS-1 (Debian Sargesz2.6.9)
Powered on | PID 2409 | WMID 149

KUB (W2l
Powered on | PID 11387 | WMID 179

Memory (4.0 G}

Yirtual Machines

Systerm Services

Systermn Total

Download YMware Remote Console: windows (exe) | Linux (rprm) | Linue (tar.gz)

Copyright @ 1995-2005 YWMware, Inc, all rights reserved.
Protected by one or more of U5, Patent Mos, 6,397,242, 6,496,847, 6,704,925, 6,711,672, 6,725,289 and &,735,601; patents pending.

Refresh | Manage Files... | Help | Log Qut

2.1 < Niunooognen

5 Minute Average

710.4 r 000
z.5  INNONEDOAEO0OO

Up

51 days
51 days
51 days
39 days

3 hours

1P

1P

1P

1P

1P

. % CPU

1l
1l

RAM

300.0M

3840 M

5945 M

2551 M

2120 M

| Add ¥irtual Machine

VMware, the WMware "boxes" logo, GEX Server, ESxX Server, Virtual SMP and YMotion are trademarks of WMware, Inc.,
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Configuration virtuelle des VM

i-esH-2: SRY-MAT1 (W2k) - Microsoft Internet Explorer

H ¥Mware ESX Server 2.5.1 build-13057 | ro

Status Monitor CPU  Memory | Disk HNetwork EGETGIUETSE Options | Users and Events  Refresh | Help | Close

Last updated Mon Mov 21 22:07:48 UTC4+0100 2005

Iﬁ T [ = SRY-Nall (wzk)
= powered on | PID 2929 | WMID 145

Removable Devices Other Hardware ;I
& Floppy Drive Rermove... | Edit... Processors and Memory Edit...
Connected Ma Processors 1
Connect at Power On Mo Mermory 300 M
bevice Floppy Image & scsi controller 0 Edit...
Location Avrmnfs/SMAghost-2.img . . L
Wirtual Device vrmixlsilogic
&5 D¥D/CD-ROM Drive (IDE 1:0) Remoave... | Edit... Bus Sharing e
Sl Mo & virtual Disk (SCSI 0:0) Remove... | Edit...
Connect at Power On Mo . .
Device Whware Disle Image
Dievice IS0 Image ) )
Location datal:srv-nail.vrmdk
Location Semnfs/GMANINZ000ServersPd iso .
Maode Persistent
Metwork Adapter Rermove... | Edit... .
& P ! & Virtual Disk {SCSI 0:1}) Remove... | Edit...
Zonnected Tes . .
Device Whware Disle Image
Connect at Power On Yes . .
Location datal:srv-nail-wsus.vmdk
Metwork Connection  YLANLOZ0 .
Maode Persistent -
Wirtual Device wrxnet
Display Edit...
Colors 1 Colors (0 bit) ;I
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Attribution de ressources

a cri-esx-2: SRY-NAI1 (WZ2k) - Microsoft Internet Explorer

fEh ¥Mware ESX Server 2.5.1 build-13057 | rooti

Status Monitor Memory Disk MNetwork Hardware Options Users and Events

Last updated Mon MNov 21 22:06:54 UTC4+0100 2005

E " [ = SRV-NaIl (wzk)
= Powered on | PID 2929 | WMID 145

Refresh | Help | Close

FY

Performance Resources J
CPU Utilization S Resource Settings Edit...
Minirmum 0%
Maxinnurm 100%
Shares 1000
Isalated from Hyper-Threading Mo
Scheduling Affinity Edit...
Fun on Processor(s) 0,1,2,3

=
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VMware ESX - Etat de la mémoire

f& ¥Mware ESX Server 2.5.1 build-13057 | roo

Status Monitor Bl=nUIRE Options Refresh | Manage Files.., | Help | Log ©Qut

System Summary 5 Minute Average

Physical Memory

RAM I =] | —
= ¥Yirtual Machines B Shared Common B ¥Yirtualization O Service Console Free Total
200G 018 m™ 3267 M 3840 M 1.2G 4,06

Mermory Savings Due to Sharing: 1712 M

Reserved Memory

R e | ] Swap | |
M Reserved @ Unreserved Total M Reserved @ Unreserved Total
180G 1.7 G 35 G 120G 360G 4.8 G

Mermory Available to Power On a Yirtual Machine: 3600.0 M (1P), 3600.0 M (2P)

¥irtual Machines (5)

¥irtual Machines Summary

Memory [ |
@ Private B Shared M Swapped = Balloon Driver Unused Total
200G 2730 M 0 0 1304 M 24 G
Active: 362.2 M Swap /0 0 Bps / O Bps
Display Name RAM = | | | Active Swap If0
@ T b SRAY-MAIL (W 2k I | — 0 Bps
Powered on | PID 2929 | WMID 145 300.0M 250.8M 43.2M 0 0 40K 127.0M 0 Bps
@ - D‘ SRM-RACIMEL (WZl3) I | 0Bps =
Powered on | PID 2786 | YMID 144 3|d.0M 3181 M B50M 0 i ] 74.7 M 0 Bps
% T b Wy - AUBERGE (Debian Sarge/2.4.300 . ] 0 Bps
Powered on | PID 3095 | WMID 147 1.0G 799.0M 95.6M 0 0 1295M 118.8M 0 Bps
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Apports

Flexibilité dans la création de serveurs

B Systeme d’installation automatisée

B Images traditionnelles facilement realisables
B Images depuis VC (+ fichiers de réponses)
Migration de VM sans interruption de service
B Réeéquilibrage de charge

B Maintenance

Supervision

B vmkusage

B VC (graphes, alarmes)

Diagnostic

B esxtop
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VMware ESX - Vmotion en action
= o

Mes documents  YMware Remote
L

Paste de travai

&
¢

Farvaris réseau

Corbeille

iaDémarrer“ o & &2 |J
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Activité d’'un serveur hote

F%: localhost - ¥Mware YirtualCenter =|=| x|
File Edit %M YWiew Help
Irveentory - Scheduled Tasks  Templates  Events |@| vimywware
Back Fonward | Power Off  Suspend  Power On Reset Mew = Higate  Clone Add permizzion | Conzole

El i)

Server Farms

cri-esx-2.insa-toulouse.fr VMware ESX Server, 2.5.1, build-13057

= CRI Summary - Virtual Machines ;| Eventz | Alarms
B criress-linsa-tou
% cri-esx-2.insa-toL | View chart For: i i i
= e CPU Memary Disk. IO Mebwiork [/
% ESi-1
Ble 2 [past week ]
Range: -
5 CRLENS- CPU Performance ge: |Pask Week
Gfy KUB (wzk | 100,0% of 2 CPUs
C3 SRY-MATL
G SRY-RAC
T3 WAL
ﬁ Discovered YMs
50,0%
14/11}2005 22:27 - 21112005 22:27
Chart Entries Past 60 minutes | Event Indicators
——|lsage 10%: Power Qperation
A "Motion Migration
A Resource Allocation Change
1| | _,I Hide legend Customize Chart. .,
2 Show active tasks  |Torelease cursor, press CTRL+ALT |Cannected as Administrateur
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VMware ESX - Vision d’ensemble

Consolidation de serveurs avec Linux VServer & VMware ESX

F%: localhost - ¥Mware YirtualCenter == x|
File Edit %M Wiew Help
Irventary  Scheduled Tasks  Templates  Ewents |l| vimywware
Back  Fonward | Power Off  Suspend  PowerOn Reset Mew = Migrate  Clone Add permizgion | Conzole
= EE Server Farms
= CRI Yirtual Machines - JESEHENERe0 Tasks | Events | Alarms ' Permizsions
@ cr?-esx-l.?nsa-tul_ . . Range:lm
@ cri-esx-2.insa-tol | Yirtual machines 1-5of 5
= ﬂ FLILL First  Pren  Mext  Last Last updated: 21/11/2005 22:25
St CRI-ENS-1 (Debian Sarge/2.6.9 =
g
= ESH-2
@ CRI-ENS- Averane Performance
G KUB {2k CPL: 20 Disk: 5 KBps i | N
. . A i al 4
(D3 SRY-NALL Memary: 12M metwork: 9 Kbps CPU Mernory Diisk: Metwark
O3 SRY-RAC
I wwew-al || Gh KUB (W2k)
ﬁ Discovered YMs Average Performance
ZPL: 3% Disk: 83 KBps i i
Memory': 57T M Metwork: 568 Kbps “ J i N T J‘ | 1 - 1 I
CPU Mermory Disk, Metwork,
5h SRV-NAT1 {W2k)
Average Performance
CPL: 5% Disk; 145 KBps S i Ll . I ‘ |
L " IL ugi A J
Memary: 116 M Metwork: 48 Kbps P Memary ok EE— -
51 SRV-RACINE1 (W2k3)
Average Performance
CPU: 50 Disk: 61 KBps N j
4| | _,I MEmory: T6 M Metwork; 122 Kbps PeE— — Li:\J:Il L ]!._L..._.... j
2 Show active tasks  |Torelease cursor, press CTRL+ALT |Cannected as Administrateur
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - E/S disque d'une VM

F%: localhost - ¥Mware YirtualCenter == x|
File Edit %M Wiew Help
[— —
Irventary  Scheduled Tasks  Templates  Ewents |Q| vimywware

Back  Fonward | Power Off  Suspend | PowerOn  Reset | Mew = Migate  Clone Add permizgion | Conzolz

4
SRV-NAIT1 (W2k
= EE Server Farms { :I
= CRI Surnmary - I EE- Tazksz | Eventz | Alarms | Conzole | Permizsions
Bl cri-esx-linsatou
CHi-esx-2.insa-toL i .
% o Yiew chart for: j ) ._M| 1
= ZPLI Memary Diisk. i Metwork I/0
% ES¥-1
Ble 2 i [astoay =]
Range: hd
5 CRLENS- Disk I/0 Performance ge: |Pask Day
Cf3 KUB (wzk | 8,0 MBps
3 | SRY-MATL
O3 SRY-RAC.
T3 Wi-aL
ﬁ Discovered YMs
4,0 MBps
20)11}2005 22330 21)11/2005 22:30
Chart Entries Past S minutes | Event Indicators
= Tokal 51 KBps Power Operation
===Reads S KBps & YMotion Migration
------ Writes 46 KBps  d Resource Allocation Change
P I | _,I Hide legend Customize Chart..,
2 Show active tasks  |Torelease cursor, press CTRL+ALT |Cannected as Administrateur
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - esxtop

0.16, 0.06

used total
1o 0.00 MEr 0.00 MEBw
0.00 ME .05 ME
0.00 MEr .01 HMEw
0.11 MEr oa MEr
0.00 MEr .01 HMEw
0.01 MbTx .01 MhE
0.00 Mb oo M
.47 MhTx .01 Mh

(U3ED SREADY (23Y¥3 SWAIT CPU

100
100
100

100 1000
100 1000
100
100

i
—

100
100 1000
100 5on

100 500

=

100
100
100
100

helper

helper

helper 100
100

100

helper
helper Mnln]

|

e T o R e e

-] -1 -1 -1 -1 -1 -1 -1 -1 -] -]
—
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Notre configuration

Architecture physique

3+1 liens Gb/s —\ Reéseau

/7

2 serveurs ESX \

. J
Attachement direct FO \ >< /

Baie de stockage 1 To
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Notre configuration (2)

Baie de stockage

B Alimentation, ventilation, batterie, processeur de
stockage, redondants et extractibles a chaud

B Disques

[0 11 disques durs 146Go 10 Ktpm
[0 2 groupes RAID de 5 disques / 1 spare

B Répartition des LUN

LUN O
LUN 1
LUN 2
LUN 10
LUN 11
LUN 12

O0O0000

: boot serveur 1

: boot serveur 1 (test)

: machines virtuelles (serveurs 1 & 2)
: boot serveur 2

: images (serveurs 1 & 2)

: machines virtuelles (serveurs 1 & 2)
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Notre configuration (3)

Se
N

rveurs

Bi Xeon EM64T a 3.06 Ghz

4 Go de RAM

2 Disques 73 Go Ultra320 10 Ktpm (RAID1)

Alimentation et ventilation redondantes et
extractibles a chaud

B 4 ports Gigabit Cuivre

B 2 Cartes FC

Logiciels

B VMware ESX 2.5.1 ] Virtual

B Virtual SMP >~ Infrastructure
B Agent Virtual Center + Vmotion | Node
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Consolidation de serveurs avec Linux VServer & VMware ESX

VMware ESX - Retour d’experience

Machines virtuelles déployées :

B Virtual Center

B Serveur DHCP / DNS

Controleur de domaine Windows 2003
Serveur LDAP + Samba-
ServeuEdT(Appl—+BD 4+ Apache+Tomecat)
2 serveurs « auberges » (Linux VServer)
Serveur anti-virus

Serveur d’installation (Ghost + RIS)
Serveur de licences, FAI

Serveur paie
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Consolidation de serveurs avec Linux VServer & VMware ESX

Plan

Conclusions & perspectives
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Consolidation de serveurs avec Linux VServer & VMware ESX

Conclusions & perspectives

Deux solutions qui ont tenu leurs promesses

Il nous reste des points a ameéliorer

B Disponibilitée

B Supervision

Approche de consolidation a intégrer dans
une demarche globale

L’avenir sera riche en innovations

B Nouveaux processeurs virtualisables : AMD
Pacifica, Intel Virtualisation Technology

B Evolution des solutions de virtualisation :
VMware ESX 3, Virtual Center 2, Xen 3
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Consolidation de serveurs avec Linux VServer & VMware ESX

Conclusions & perspectives (2)

O
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