Journée Shibboleth CRU —25/01/07

e Matin 9h30 - 12h30 :

: interéts, fonctionnement, intégration dans un SI
d'établissement

: fonctionnement, responsabilités des
membres, utilisation dans le cadre UNR

: attributs, ergonomie,
interopérabilité Liberty Alliance et Shibboleth + relation avec eduroam

e Apres-midi 14h - 17h :

&
— Retour sur lI'expérimentation Couperin-SDB-ABES-CRU


http://federation.cru.fr/doc/Presentation_Shibboleth.pdf
http://federation.cru.fr/doc/Presentation_Shibboleth.pdf
http://federation.cru.fr/doc/Presentation_federation_CRU.pdf
http://federation.cru.fr/doc/Le_fournisseur_d_identites_virtuel.pdf
http://federation.cru.fr/doc/Evolution_federation_CRU.pdf
http://federation.cru.fr/doc/Shibboleth_dans_les_universites_bordelaises.pdf
http://federation.cru.fr/doc/Shibboleth_dans_les_universites_bordelaises.pdf
http://federation.cru.fr/doc/Shibboleth_dans_les_universites_bordelaises.pdf
http://federation.cru.fr/doc/Federation_identites_UNRB.pdf
http://federation.cru.fr/doc/Federation_identites_UNRB_salles_carrefour.pdf
http://federation.cru.fr/doc/ABES_et_federation_identites.pdf
http://federation.cru.fr/doc/ABES_et_federation_identites.pdf
http://federation.cru.fr/doc/ABES_et_federation_identites.pdf
http://federation.cru.fr/doc/ABES_et_federation_identites.pdf
http://federation.cru.fr/doc/Operations_MIPE.pdf
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1 - Présentation de Shibboleth

La démarche ENT a amélioré les

choses...
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1 - Présentation de Shibboleth

Comment authentifier des utilisateurs
quand on ne les gere pas ?

i+ Le compte invité
i — Un seul mot de passe pour

Cours en ligne tout le monde
\) i+ Lidentification du poste
— L’enfer des plages d’adresse

Ressourcgs . r—"'"'f;: IP
documentaires i+ |’enregistrement local
/ — Un effort démesuré
ie Le méta-annuaire
Extranet — Un seul ne suffira pas




1 - Présentation de Shibboleth

La federation d’identités doit permettre
de rendre ces acces simples et surs
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1 - Présentation de Shibboleth

1. Tentative d’accés a la
ressource

: 2. Redirection vers le SSO
: de I'établissement de
rattachement

3. Authentification sur le
: SSO

: 4. Redirection vers la
ressource avec une
preuve
d’authentification

£ 5. Demande d’attribut sur
I'utilisateur

6. Extraction des attributs

: 7. Propagation vers la
ressource
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Cours en ligne dans
un autre établissement




1 - Présentation de Shibboleth

Fonctionnement du WAYF

Yeuillez selectionner votre etablissement ... &
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1 - Présentation de Shibboleth

Apports de la federation d’identites

* Pour 'utilisateur
— |l n"utilise que le mot de passe de son SSO
— Adapté aux utilisateurs nomades
» Pour I'etablissement de rattachement
— Niveau de securité constant (SSO)
— Mellleure maitrise des données personnelles
* Pour les gestionnaires de ressources

— Plus besoin de gérer des comptes utilisateurs
— Acces a des donnees utilisateurs fiables



2 - Présentation de la tédération du CRU

Confiance ? Reférentiels

) Fournissefr d'identités

e (BN N
(5 (7
/\ 4 S NS
Cll_Jz_illte de 'authentification des —
utilisateurs (1) R
N4
Qualité des attributs propagés Fournisseur de services

Disponibilité des services

d’authentification et de propagation
d’attributs



2 - Présentation de la tédération du CRU

- Une féderation permet de
mutualiser un niveau de conflance

 Fédération = ensemble de fournisseurs
d’identités et de fournisseurs de services

* Pour integrer la federation, chacun
s’engage a respecter un niveau minimal
de pratiques

* On évite ainsi la multiplication d’accords
bilatéraux



2 - Présentation de la tédération du CRU

FUSA : Shibboleth, fédération _

Féderation de test
du CRU

Suisse : féderation

2002 2003 2004 2005 2006

France : SUPANN, ENT, SSO, UNR...

Fédération pilote

CRU : étude Shibboleth
et Liberty Alliance




2 - Présentation de la tédération du CRU

- Les membres de la fédération du
CRU

« Fournisseur d’identites
— établissements d’enseignement supérieur

 Fournisseurs de services
— etablissements d’enseignement supérieur
— autre organismes publics
— entreprises

« Le CRU



2 - Présentation de la tédération du CRU

Conditions d’inscription
Fournisseur d’identité

. Prendre connaissance de la politique de
la fédération du CRU

http://federation.cru.fr/cru/references/index.htm|

. Installer et tester Shibboleth au sein de
la fédération de test

. Adhérer a la fedération en signant la
convention d’inscription

Nommer un contact organisationnel et un
contact technique

Utiliser un produit compatible Shibboleth

« Sécuriser son environnement logiciel (SSO,

ENT, annuaire)

Respecter le nommage des attributs définis
au sein de la fedération

Formaliser les processus de gestion de
'annuaire

Journaliser les connexions des utilisateurs au
SSO

Respecter la |législation sur la protection des
données a caractéere personnelle



2 - Présentation de la tédération du CRU

Conditions d’inscription
Fournisseur de service

« Respecter le nommage des attributs definis
au sein de la fedération

* Formaliser les processus de gestion de
I'annuaire

« Journaliser les connexions des utilisateurs au
SSO

« Respecter la legislation sur la protection des
données a caractere personnelle



2 - Présentation de la tédération du CRU

Fédération du CRU et UNR

« La fédération du CRU a une échelle nationale

« Mais le niveau de sécurité de la fédération du CRU
est géneérique et est défini pour correspondre aux
besoins des établissements

« Et chaque fournisseur est libre de coopérer avec
les fournisseurs de son choix

« On peut donc utiliser la fedération du CRU pour
des besoins uniquement régionaux ou locaux



3 — Le fournisseur d’identité virt
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3 — Le fournisseur d’identité virtuel

Les 2 fonctions du fournisseur
d'identités virtuel

|. Authentification :

Création et gestion d'identités viables pour la
fédération :

» Aux personnes ne faisant pas partie d'un des
établissements de |'enseignement supérieur;

» Aux personnes dont les établissements n'ont pas
encore installé les briques Shibboleth ;

Il. Autorisation :
Création et gestion de groupes d'utilisateurs selon
leurs activités communes.



3 — Le fournisseur d’identité virtuel

Fournisseur d'identités virtuel

Bignvenue sur le gestionnaire d'identité du CRU
Bonjour jolnl Smithl o . . ) . . L
Le gestionnaire d'identité sera votre outil de création d'une
_Déconnexion | idgntité au sein de la fédération d'identité et de gestion de vos
Mon Profil futlrs groupes.
Mes Groupes Le GIC vous permettra en effet de créer ou de vous abonner

. : r v n r ' eder 2
Créer un groupe a [des groupes vous permettant alors d'accéder a des

regsources des établissements de |'enseignement supérieur.
Chercher un groupe e

| u_k| lci wvous pourrez également modifier vos données
pefsonnelles.

Accuell @Si vous souhaitez rechercher des groupes, vous créer un

Groupes publiques cofnpte ou accéder & votre compte déja existant, référez vous

FAQ aul menu en haut & gauche ou pour de plus amples

Besoin d'aide ? infprmations, au menu navigation a gauche.

© CRU, Copyright 2006.




3 — Le fournisseur d’identité virtuel

http://federation.cru.fr/FIV/index.html

Date d'ouverture du service : Mars 2007



4 — Evolutions techniques de la Féde. CRU

Donner le contréle de la diffusion
d’attributs aux utilisateurs

S\V/ITCH

About AAT : About 1D Card : FAQ : Help : Privacy

This is the Digital ID Card to be sent to 'nttps://aai-rr.switch.ch'

Digital ID Card

Surname Lenggenhager

Given name Thomas

Unigue ID 124758@switch.ch

Home organization switch.ch

Home organization type others

Affiliation staff

E-mail lenggenhager@switch.ch

| Don't show me this page again. I agree that my Digital ID Card (possibly including more
data than shown above) will be sent automatically in the future.

“cCancel ) (‘Confirm )

Please send your comments to this page to aai@switch.ch 2006 © SWITCH




4 — Evolutions techniques de la Féde. CRU

- Faciliter Ia gestion de la diffusion
des attributs pour un IdP

* Pour un IdP, gestion fastidieuse de la
diffusion des attributs pour beaucoup de
SP (fichier arp.site.xml)

« Le CRU proposera une generation
automatique d’'un arp.site.xml en fonction
des besoins des fournisseurs de service



4 — Evolutions techniques de la Féde. CRU

Il est possible d’eviter le WAYF

« Depuis un ENT, le passage par le WAYF pour
acceder a une ressource extérieure est une
géne pour l'utilisateur

« || est possible d’éviter le WAYF en utilisant des
URL speciales d’acces aux ressources



4 — Evolutions techniques de la Féde. CRU

Utiliser des certificats sans « pop-up »

+ Les fournisseurs d’identités et de services
utilisent des certificats serveur X.509

« Les certificats « maison » ou de I'lGC du CRU
peuvent provoquer I'apparition de messages
d’avertissement lors de l'utilisation de Shibboleth

« Le CRU met a disposition des certificats sans
cet inconvénient, voir

www.cru.fr/iwiki/scs




4 — Evolutions techniques de la Féde. CRU

Interopérabilité de Shibboleth avec
SAML, Liberty Alliance et WS-
Federation



4 — Evolutions techniques de la Féde. CRU

Deux technologies pour I'acces Wi-
Fi nomade inter établissements

« eduroam : projet europeen (volet francais
opere par le CRU et RENATER)

— protocoles 802.1X et RADIUS

« Shibboleth peut aussi étre utilise pour
'acces nomade inter établissement

— portail captif « shibbolisé »



4 — Evolutions techniques de la Féde. CRU

eduroam

Shibboleth

authentification

authentification + attributs

acces web + autres

services : messagerie,
SSH, web, VPN...

acces web seulement

échelle nationale,
europeenne voire
iInternationale

echelle régionale ou
nationale

niveau de securite éleve

niveau de securité moyen

configuration d’un client
802.1X

aucune configuration a
effectuer sur le poste client




